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RESUMEN

A nivel mundial se vive un problema de aislamiento
y confinamiento, lo que contribuye al aumento del
uso de programas de iteracion social principalmente
a los estudiantes universitarios, es por eso que el
objetivo de esta investigacion es determinar el uso
confiable de estos programas para los estudian-
tes de la carrera de Odontologia de la Universidad
Regional Autbnoma de los Andes. Este estudio es
de caracter cuantitativo, descriptivo y posee un di-
sefo no experimental de tipo transversal. El contexto
espacial lo constituyd (UNIANDES) en conjunto con
los estudiantes de la carrera de Odontologia de di-
cha universidad, entre los meses de enero y febrero
de 2022 se realiz6 dicho trabajo el cual obtuvo como
resultado el predominio el sexo femenino, en edad
entre 18 y 25 afnos de los niveles segundo y sexto
semestre de la carrera el cual se evidencié un bajo
nivel de seguridad informatica. Por lo tanto, se con-
cluy6 que el presente estudio tendra como finalidad
evidenciar que tan confiable es el uso de los progra-
mas de iteracion social entre los estudiantes.

Palabras claves:

Seguridad informatica, aislamiento, confinamiento,
iteracion Social

ABSTRACT

There is a worldwide problem of isolation and confi-
nement, which contributes to the increase in the use
of social iteration programs mainly by university stu-
dents, that is why the objective of this research is
to determine the reliable use of these programs for
students of the Dentistry career of the Universidad
Regional Auténoma de los Andes. This study is
quantitative, descriptive and has a non-experimen-
tal cross-sectional design. The spatial context was
constituted by (UNIANDES) together with the stu-
dents of the Dentistry career of this university, bet-
ween the months of January and February 2022, this
work was carried out, which resulted in the predomi-
nance of the female sex, aged between 18 and 25
years of the second and sixth semester levels of the
career, which showed a low level of computer secu-
rity. Therefore, it was concluded that the purpose of
this study will be to show how reliable is the use of
social iteration programs among students.

Keywords:

Computer security, isolation, confinement, social
iteration
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INTRODUCCION

Actualmente el mundo entero vive un problema de aisla-
miento y confinamiento lo que contribuye al aumento del
uso de las redes sociales principalmente en los jovenes,
en vista de que al momento en los centros educativos se
ha implementado estos medios para sus planes acadé-
micos, ademas tomando en cuenta que el hombre por
su necesidad natural necesita interactuar con el resto del
mundo.

Con el aparecimiento y globalizacion de la tecnologia se
ha generado varias tendencias las cuales forman parte
de la vida cotidiana como medio de comunicacion que ha
impactado en diferentes ambitos, con mayor auge en la
educacion, asi como también esta provocando cierto ma-
lestar puesto que al no utilizarlas adecuadamente corren
riesgos personales, individuales y colectivos que estan
afectando a toda una sociedad.

Dar a conocer a los estudiantes universitarios una nue-
va forma segura de interaccion social, con conocimiento
pleno de las diferentes medidas de prevencion a través
de infografias publicitarias para precautelar y garantizar
el uso seguro de las redes sociales y la privacidad ajena
de los usuarios.

Este tema que se menciona: Es pertinente por ser un
acontecimiento actual que involucra a toda la poblacion
especialmente a los jovenes universitarios donde este
medio comunicativo abre fronteras y rebaza el mundo.
(Hernandez & Castro, 2014)

Sin embargo, el problema se acentla en los adolescentes
ya que, al estar acostumbrados a salir con sus amigos,
compartir con sus compaferos y realizar diversas acti-
vidades, se han visto afectados directamente en la alte-
racion de los estados de animo y mas aun en este grupo
de edad que esta en continuo movimiento, resaltando
que los padres de familia tienen la dura tarea de cuidar
y proteger a sus hijos sin tomar en cuenta la edad para
evitar posibles ciberataques en la red. Las redes sociales
fisicas y virtuales ya forman parte de la vida cotidiana de
las personas y ambas son parte del mundo “real”. Cabe
mencionar que las redes sociales son una herramienta de
trabajo y en algunos casos de aprendizaje ya que desa-
rrolla habilidades cognitivas, participativas y de desen-
volvimiento social. Macazana, Vargas, & Berrocal (2021).
Como se puede apreciar las redes sociales son influyen-
tes en el estado emocional de las personas ya que en
pleno siglo XXl la actitud y comportamiento de los jévenes
se ha transformado y correlacionado con su propia expe-
riencia. (Naso, et al, 2012)
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En los ultimos afios la tecnologia ha avanzado y las re-
des sociales mucho més, debido a que tienen una gran
ventaja como la comunicacion entre jovenes, familiares
lejanos, amigos, vecinos e incluso dentro del ambito edu-
cativo con los docentes.

Estas redes sociales de cierta manera conllevan grandes
beneficios en cuanto a la participacion individual y colec-
tiva sea en el ambito académico como laboral. (Garrigds,
et al., 2016)

Es importante la tematica porque permite identificar es-
trategias preventivas y posibles riesgos cibernéticos a los
que se encuentran expuestos: El ciberacoso, la victimi-
zacion en linea, el ciberbullying, el grooming y el sexting
que son conocidos como ciberdelitos de alta gravedad
comprendiendo que las consecuencias de estos ciberde-
litos pueden perjudicar a una persona.

Estudios cientificos han demostrado que las redes so-
ciales tienen sus ventajas y desventajas, la experiencia
permite identificar que no son meramente negativas, sino
que conllevan aspectos positivos generando intercam-
bio de informacion e interaccion con el mundo exterior.
(Gonzalez, 2014)

Muchas caracteristicas del uso seguro de las redes so-
ciales para los estudiantes serian: la participacion de los
jovenes en el aprendizaje, el uso seguro de las claves,
la interaccion social, la motivacion en los alumnos vy la
creatividad.

Con el apoyo de las redes sociales se puede difundir y
publicar trabajos en varios sitios donde los jovenes pue-
dan tener acceso a estos y tengan la oportunidad de ins-
truirse de la mejor manera. Hernandez, Yanez, & Carrera
(2017)

La tecnologia es la encargada de desempefiar un papel
tan fundamental en la comunicacion entre las personas
de todas las edades, debido a esto se debe aprender a
manejarla de la manera correcta (Jabalera, et al., 2012)

Mediante el uso de la tecnologia en la vida de los estu-
diantes universitario se puede observar el patrén comuan
que se desempefia en cada uno de los individuos, ya
gue esta se usa principalmente para realizar actividades
como el uso de redes sociales y el aprendizaje de cosas
nuevas. (Pérez & Martinez, 2017)

Las redes sociales han obtenido un crecimiento sorpren-
dente gracias a las funciones que desempefian y ayudan
dia a dia a las personas, debido a esto las personas de-
ben poder ser conscientes de las cosas que publican y
comparten. (Tello & De la Pefia, 2013).
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Gracias a la globalizacion los estudiantes tienen grandes
ventajas en el ambito de la educacion, ya que pueden
consultar en cualquier pagina la informaciéon que nece-
siten, pero de la misma manera, deben tener cuidado en
las paginas que ingresen ya que algunas paginas pue-
den ser inseguras y portadoras de virus las cuales pue-
den infectar sus equipos si ellos no conocen la diferencia
entre una pagina segura y una insegura (Peyro, 2015).

METODOLOGIA

El presente estudio tiene enfoque de caracter cuantitativo,
es descriptivo y un disefio noexperimental del tipo trans-
versal. En contexto espacial lo constituy¢ la Universidad
Regional Auténoma de los Andes (UNIANDES) e incluyo
a los estudiantes de la carrera de Odontologiade dicha
universidad. El trabajo se realiz6 entre los meses de enero
y febrero de 2022.

Participantes:

Poblacion estudiada: Todos los estudiantes de las ca-
rrearas de Odontologia, del segundo al sexto nivel de
UNIANDES.

Muestra estudiada: Se escogié una muestra no proba-
bilistica de tipo intencional, queincluy¢ a todos los estu-
diantes de los niveles mencionados que accedieron al
cuestionario en linea durante el periodo de estudio.

Para la investigacion participaron estudiantes matricula-
dos en el periodo académico del afio 2021, de Segundo
a Sexto semestre de la Carrera de Odontologia. Los es-
tudiantes aceptaronparticipar voluntariamente en la pre-
sente investigacion tomando en cuenta los principios de
intimidad. No se incluyeron a estudiantes de nivel prope-
déutico y primer semestre ya que se considera que estan
en etapa de adaptacion de la vida universitaria.

Variable independiente: Redes sociales

Variables dependientes: Riesgos cibernéticos - seguri-
dad informatica - claves de acceso - Acosocibernético

Descripcién y operacionalizacion de variables.
Edad: Participantes de 18 a 20 - 21 a 25 - 26 y mas
Género: masculino, femenino

Nivel de la carrera: segundo, tercer, cuarto, quinto y sex-
to semestre

Nivel de seguridad en el uso de las redes sociales: Se
refiere a la manera en que los estudiantes hacen uso de
las redes sociales teniendo en cuenta las violaciones de
seguridad y los riegos que existen dentro de la red al mo-
mento de la utilizaciéon inapropiada de las redes sociales,
propagando informacion privada la misma que puede
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conllevar a grandes consecuencias poco deseadas por
las personas, para prevenir esto se debe formar en cada
una de las personas la educacion del uso adecuado de
las redes sociales. Macazana, Vargas, & Berrocal (2021)

Alto: Se cambia la clave de acceso periddicamente (se-
manal), No uso de recordatorio de claves de acceso
en equipos ajenos. Esta familiarizado con el significado
de las terminologias digitales. Domina el riesgo de ci-
beracoso. Conoce el riesgo de navegar por sitios web
desconocidos.

Medio: Se cumple con el 60 % (tres) de los requerimien-
tos anteriores

Bajo: Se cumple solo con el 20 % (uno) de los requisitos
anteriores

El analisis de los resultados de la encuesta se centro en si
éstas son favorables en el ambitoacadémico, si el uso de
las redes sociales es seguro para el estudiante, si los fac-
tores de riesgo ponen en peligro su integridad, ademas
proporcionar orientacion a los docentes de la Universidad
Regional Autbnoma de los Andes, para que puedan con-
versar e interactuar de manera segura.

Instrumentos:
En esta fase se plantea 3 momentos:

1. El cuestionario fue suministrado mediante la herra-
mienta digital Google Forms, dondese les facilité un
link a los estudiantes, mediante las redes sociales,
para que pudieran llenar aquella encuesta.

2. Se disefid un cuestionario de 19 preguntas de caréac-
ter personal que consté de trespartes o secciones.

- La primera seccién recogidé datos sociodemograficos
como la edad, el sexo y el nivel dela carrera en que se
encuentran.

- La segunda seccién constd con aspectos relaciona-
dos con el uso continuo de las redessociales por los
estudiantes.

- La tercera y ultima seccion constd con los aspectos
generales para medir el riesgo quecorren los estudian-
tes en el uso de las redes sociales.

Procedimiento:

La aplicacion del cuestionario se llevé a cabo de manera
virtual por la situacion de la pandemia por COVID-19. La
encuesta se dio a conocer a catedraticos de la universi-
dad, para queellos la pudieran difundir mediante plata-
formas digitales como Facebook y WhatsApp los mismos
que compartieron el enlace a sus contactos docentes
y alumnos. La encuesta estuvo disponible durante un
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periodo de tiempo de 1 semana, se inicio el 28 de enero
del 2022 y se culmind el 04 de febrero del 2022.

Procesamiento estadistico.

Una vez obtenidos los datos primarios, estos fueron al-
macenados en una base de datos mediante el programa
Microsoft Excel versién 18.0 y procesados estadistica-
mente mediante el paquete de programas estadisticos
SPSS version 25.0. La informacion obtenida como resul-
tadosde la investigacion se expresé a través de tablas
para una mejor comprension.

RESULTADOS

Se realizo una encuesta la cual ayudo de una manera
adecuada para poder obtener informacién acerca del uso

6.0 mas (4) [15 |75 [1000
¢ Qué redes sociales son las mas utilizadas?

Facebook (1) 12 6 6
WhatsApp 171 855 |855
Intagram (2) 14 7 7
TikTok (3) 3 15 15

¢Se encuentra familiarizado con el significado de las palabras:
ciberacoso,
victimizacion en linea, ciberbullying, grooming y sexting?

No (0) 53 265 |265
Si (1) 147|735 |735

¢ Cada cuanto tiempo usted cambia las claves como mecanismo de
proteccion de sus
redes sociales?

, . . . Cada afo (1) 96 48 48
de la tecnologia por los estudiantes, se revisaron varios
estudios segunel titulo y segun el contenido. Cada mes () 3 185 1155
Cada semana (3) 2 1 1
Gracias a todos estos datos que fueron recolectados se Nunca (4) = %5 |55
pudo obtener la informaciénpresentada en la tabla 1. Ustod 2 9o victma dol 50050 viual? ' ’
Tabla N°1 Descripcion de los estudiantes de segundo a [ No (0) 168 | 84 84
sexto semestre de la carrera de Odontologia Si(1) 32 16 16
N % % total ¢Usted chatea con personas que no conoce?
Total 200 [100 [100 No() 1618 |8
¢ Cudl es su género? Sic) 34 17 17
Masculino (1) 71 35,5 35,5 ¢Qué tipo de informacién usted intercambia en sus redes sociales?
Femenino (2) 129 | 645 100,0 Fotos (1) 79 395 |395
;Cudl es su edad? Videos (2) 8 4 4
De 18 a 20 arios (1) 127 63,5 63,5 Documentos (3) 33 16,5 16,5
De 21 a 25 afios (2) 59 29,5 93,0 Opiniones (4) 49 245 | 245
([2; 26 afios y mas 14 70 100,0 Yarios de estos (5) . 3.1. 15,5 . 15,5
¢Usted conoce el peligro de navegar por sitios desconocidos?
¢ Qué semestre esta cursando? No (0) o1 105 105
Segundo (1) 84 42,0 42,0 si() 179 895 |895
(T:e:;et;o(;) gs 225 jzg Existié un predominio del sexo femening deqtro de ]a en-
- cuesta, ya que en esta carrera predomina dicho género,
Quinto (4) ! 35 1760 seguido del sexo masculino el cual se diferencié con me-
Sexto (5) 48 [240 1000 nor porcentaje. Se observo el predominio de WhatsApp
¢Cuantos equipos tecnoldgicos disponibles hay en su hogar? por su confiabilidad, por su sencillez y su rapidez de uso
ante otras redes sociales como Instagram.
1 18 29 29 Predomind el conocimiento de dichos términos acerca
2 & 345 1439 del uso de las redes sociales, ante una poblacién reduci-
S 40 200 [635 da que desconoce respecto al tema.
4yrrjas . — e %5 171900 La poblacion que realiza el cambio de claves cada afio,
£Cuantos miembros conforman su familia? los mismos que tendran mas seguridad y menos riesgo
1a2(1) 6 30 |30 de ciber ataques, seguido por la poblacién que nunca
3a4(2) 105 525 [555 cambia sus claves, lo mismos que corren mas riesgos
5a6(3) 74 370 |925 tecnolégicos de ciber ataques. También observamos que
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destaco la poblacion que no chatea con personas desconocidas como mecanismo de seguridad, ante la poblacion
que chatea con desconocidos los cuales corren riegos de ser acosados. Existié una superioridad del conocimiento
del peligro de navegar por sitios desconocidos, ante la ignorancia de los usuarios de navegar por estos, pero esto es
muy malo debido a que estudiantes de nuestra Universidad deben conocer acerca del peligro de las redes sociales
y Sus mecanismos de proteccion.

Tabla 2. Asociacion

Tabla de Asociacion
5 [ro Jwa |80 |imeno Jitenas | o
N |32 ] 168 [ 200
Total [% |16 Jea [10 |
¢Cual es su género?
Masculino N ih 60 71
% | 344% |357% |355% !
Femenino N 21 108 129 1,061 0479 2348 0,885
% |656% |643% |645%
¢Cuél es su edad?
De 18 a 20 afios N 18 109 127
% |563% |[649% |635% |
De 21 a 25 afios N 13 46 59
% |40,6% |27,4% |295%
De 26 afios y mas N 1 13 14 V-Cramer 0,117 0,225
% | 31% 7,7% 7,0%
;Cuantas personas dentro de su hogar estudian?
1a2 N 19 109 128
% |594% |[649% |640% |1
3a4 N 12 55 67
% 1375% [327% |335%
5a6 N 1 3 4
% 131% [18% [20% | vcrameroo16 0.864
6 0mas N 0 1 1
% 100% [06% |[05%
Numero de equipos tecnoldgicos en el hogar
1 N 2 16 18
% [63% [95% |90% |1
2 N 17 52 69
% |531% |31,0% |345%
3 N 2 38 40
% 6.3% 206% | 20.0% V-Cramer 0,20 0,05
4y mas N " 62 73
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¢Qué tipo de informacion usted intercambia en sus redes sociales?

32

% | 34,4% 36,9% 36,5%
¢ Qué redes sociales son las mas utilizadas?
N |2 10 12
Facebook % | 16,7% 83,3% 100,0% ;
% |6,3% 6,0% 6,0%
N 29 142 171
WhatsApp % | 17,0% 83,0% 100,0%
% | 90,6% 84,5% 85,5%
N 1 13 14
Instragram % | 71% 92,9% 100,0%
% |31% 7,7% 7,0%
N 1o 3 3 V-Cramer 0,087 068
Tik Tok % 1 0,0% 100,0% 100,0%
% 1 0,0% 1,8% 1,5%
¢Se encuentra familiarizado con el significado de las palabras: ciberacoso, victimizacion en linea,
ciberbullying, grooming y sexting?
No N |8 45 53
% | 151% 84,9% 100,0% ;
% | 25,0% 26,8% 26,5%
N 24 123 147
Si % | 163% 83.7% 100,0% 0,911 0,382 2,175 0925
% | 75,0% 732% 73,5%
¢Cada cuanto tiempo usted cambia las claves como mecanismo de proteccion de sus redes
sociales?
N |20 76 9%
Cada Afio % | 20,8% 79,2% 100,0%
% | 62,5% 452% 48,0%
N |4 27 31
Cada Mes % | 129% 87,1% 100,0% 1
% | 125% 16,1% 15,5%
N 0 2 2
Cada Semana % 0,0% 100,0% | 100,0%
% 0,0% 1,2% 1,0%
N 8 63 71 0527
Nunca % 113% |887% |1000% [ V-Cramer0,131
% 250% | 37,5% 35,5%
¢Usted comparte fotos de su dia a dia en sus redes sociales?
N 22 118 140
No % 15,7% | 84,3% 1000% | 4
% 68,8% | 70,2% 70,0%
N 10 50 60
Si % 16.7% |833% 11000% logze 0412 2111 0949
% 31,3% | 29,8% 30,0%




N 13 66 79

Fotos % 16,5% | 83,5% 100,0%
% 40,6% | 39,3% 39,5%
N 1 7 8

Videos % 125% | 87,5% 100,0% 1
% 3,1% 4,2% 4,0%
N 5 28 33
% 152% | 84,8% 100,0%

Documentos
% 15,6% | 16,7% 16,5%
N 10 39 49

- % 20,4% | 79,6% 100,0%

Opiniones 0,785
% 31,3% |232% 24,5% '
N 3 28 31 V-Cramer 0,093

Varios de estos 7 9.7% 90,3% 100,0%
% 9,4% 16,7% 15,5%

Ninguna tabla tiene asociacion, solo se encontrd asociacion entre en nimero de instrumentos tecnolégicos que tiene la
persona por familia y el ciberacoso. La V de Cramer quiere decir que entre mas aparatos cibernéticos se posee mayor
es el riesgo de sufrir acoso cibernético ya que esto fue estadisticamente significativo, la misma fue la Unica significan-
cia estadistica que se encontré el P valor es de 0.05 y el 20%, cada vez que se tiene un aparato tecnolégico se tiene
mas probabilidad de sufrir acoso cibernético.

DISCUSION

Tomando en cuenta los datos encontrados en los diferentes articulos cientificos e informacion subida al internet se
realiza un detallado analisis. Gracias al programa google formsse procedi¢ a crear una encuesta la cual fue aplicada
a los estudiantes de segundo a sexto semestre de la carrera de odontologia de la Universidad Regional Autbnoma de
los Andes (UNIANDES) donde se pudo observar la influencia que tiene la tecnologfa dentro de los estudiantes y la falta
de conocimiento sobre los riesgos a los que se encuentran expuestos.

En la Tabla 1, se puede observar los resultados, los mismos que fueron recaudados por la encuesta donde se puede
observar los principales factores de riesgo que influyen en el uso de latecnologia.

Para la presente Investigacion se usé preguntas sociodemograficas, preguntas acerca del uso de la tecnologia para
medir |0s riesgos que corren los estudiantes en el uso seguro de las redes sociales. Tomando en cuenta varios factores
con los cuales se procedio a realizar un andlisiscomparativo de los datos recaudados anteriormente con los datos de
otros autores.

Aunque no haya asociacion positiva se descubrié que WhatsApp es la red més utilizadapor los estudiantes de la
Universidad Autdonoma de los Andes, las redes mas cotizadas por los jovenes y que han tenido mas influencia en el
transcurso de los afios son: Facebook, Snapchat,WhatsApp, Twitter y otras con menor incidencia.

“Segun la edad que tiene mas compatibilidad en el uso de las redes sociales es el rango que va desde los 11 a 30
afos” (Naso et al, 2012), lo cual tiene relacion con los resultados de nuestra investigacion realizada en la UNIANDES,
cuyos estudiantes tienen entre 18y 20 afios.

“Las redes sociales tienen un 75 % de los internautas, de los cuales 92% estan en WhatsApp” (Prieto et al, 2011),
esto coincide con el resultado de la red social méas utilizada por los estudiantes de segundo a sexto semestre de la
Universidad Autonoma de losAndes.

“Segun algunos estudios se descubrid que tan sélo un 10 % de la poblacion emplea las redes sociales frecuentemente
para difundir diferentes textos” (Garrigos et al, 2016), si se compara esto con la investigacion realizada con los estu-
diantes dela Universidad, el porcentaje es mayor al (17%) de la poblacién encuestada.

33



CONRADO | Revista pedagogica de la Universidad de Cienfuegos | ISSN: 1990-8644

Pero la investigacion arroja que los usuarios no son plena-
mente conscientes de que sus datos personales seran vi-
sibles para cualquier persona. Si se toma esto en cuenta,
los estudiantesde la Universidad Auténoma de los Andes
deben recibir informacion para prevenir el mal uso delas
redes sociales.

Se habla también acerca del uso de la tecnologia en los
estudiantes universitarios y su repercusion con su uso se-
guro (Mendoza, 2018) “Uso excesivo de redes sociales
de internet y rendimiento académico en estudiantes de
cuarto afo de la carrera de psicologia UMSA”, al igual
que enla presente investigacion se pudo entender que la
adiccion a la tecnologia puede conllevar a los estudiantes
a ser victimas de ciberataques los mismos que afectan de
manera negativa a la moral de las personas.

En cuanto a los datos encontrados acerca de “La influen-
cia de las redes sociales en los estudiantes universita-
rios” (Flores, et al., 2017) se procedi6 a realizar una com-
paracion con los datos obtenidos anteriormente en donde
se pudo observar variassemejanzas.

Las mismas que dieron como resultado que los estudian-
tes no usan la tecnologia de una manera adecuada ya
que no aprovechan su potencial para poder aprender co-
sas nuevas e instruirse, y la usan para subir estados, fo-
tos, videos, relacionarse con personas (muchas de ellas
desconocidas) que hacen comentarios sobre cualquier
tema y se unen a las tendencias.

La encuesta fue de vital importancia para identificar el im-
pacto negativo que conlleva elmal uso de las redes socia-
les en los estudiantes universitarios.

CONCLUSION

El nivel de seguridad en el uso de las redes sociales
por los estudiantes de la carrera de Odontologia de la
Universidad Regional Autbnoma de los Andes es bajo,
por lo tanto, se debeaumentar el conocimiento de los pe-
ligros que puede ocasionar el mal uso de esta.

Se conocio el nivel de seguridad quebrindan los estudian-
tes de la carrera de odontologia a su uso de la tecnologia.

Proponer charlas, difundir infografias, hacer campanas de
difusion sobre los riesgos a losque estan expuestos en las
redes sociales, asi como también la concientizacion de
estos dentro dela Universidad Regional Autbnoma de los
Andes, para que los estudiantes en un 100% tengan un
correcto uso de las redes sociales, ayudando a formar j6-
venes con criterio y asi poder disminuir su adiccion hacia
ellas y precautelar su privacidad e integridad personal.
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