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RESUMEN

El Metaverso es una nueva tecnologia que esta evo-
lucionando rapidamente en el mundo de Internet y
la educacion. Este servicio implica otras tecnologias
novedosas como blockchain, criptomoneda, reali-
dad virtual, avatares, gestion del conocimiento, etc.,
y esta situacion hace necesaria la implementacion
de un nuevo mecanismo de seguridad que incluya
un mecanismo evolucionado de autenticacion de
usuarios. En esta situacion, este trabajo propone
una nueva arquitectura, desde la educacion digital,
de un mecanismo de autenticacion seguro para el
Metaverso que incluye caracteristicas de privaci-
dad, anonimato y flexibilidad de implementacion. La
arquitectura propuesta incluye el servicio tradicional
de infra-estructura de clave publica para permitir la
facilidad de implementacion, al tiempo que afiade
una solucién de certificado pseudo-digital para per-
mitir a los usuarios mantener el anonimato y la priva-
cidad en los mundos virtuales del Metaverso.

Palabras clave:

Metaverso, educacion digital, autenticacion, conoci-
miento, certificado digital.

ABSTRACT

Metaverse is a new technology which is evolving
rapidly in the world of Internet and education. This
service involves other novel technologies such as
blockchain, cryptocurrency, virtual reality, avatars,
knowledge management, etc., and this situation
makes it necessary the implementation of new secu-
rity mechanism including an evolved user authenti-
cation mechanism. In this situation, this work propo-
ses a new architecture, from digital education, of a
secure authentication mecha-nism for the metaverse
including features of privacy, anonymity and flexi-
bility of implementation. The proposed architecture
includes the traditional public key infra-structure ser-
vice for allowing easiness for implementation while
adding a solution of a pseudo digital certificate for
allowing users to maintain anonymity and privacy in
the virtual worlds of the metaverse.
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INTRODUCCION

El Metaverso es una nueva tecnologia que esta evolu-
cionando répidamente en el mundo de Internet. Incluso
Facebook, empresa lider en tecnologia, ha cambia-
do su nombre por Meta para seguir esta tendencia. El
Metaverso es un universo tecnolégico, un entorno mul-
tiusuario perpetuo y persistente que fusiona la realidad
fisica con la realidad virtual (Mystakidis, 2022). En otras
palabras, el Metaverso es un mundo virtual en el que los
usuarios se conectaran mediante una serie de dispositi-
vos que les haran creer que estan realmente dentro de
él, interactuando con todos sus elementos. Sera como
teletransportarse realmente a un mundo completamente
nuevo a través de unas gafas de realidad virtual y otros
accesorios que nos permitiran interactuar con él.

En los ultimos afios, ha surgido la idea del Metaverso
como la nueva generacion de Internet. Es una iteracion
hipotética de Internet como mundo virtual Unico, universal
e inmersivo que se facilita mediante el uso de auricula-
res de realidad virtual y realidad aumentada. En palabras
coloquiales, un Metaverso es una red de mundos virtua-
les en 3D centrada en la conexion social (Falchuk et al.,
2018).

Mucha gente piensa que sera solo una nueva genera-
cién de videojuegos, pero esta tecnologia implica con-
ceptos mas complejos, ya que los mundos virtuales del
Metaverso tendran una conexion directa con la realidad.
Por ejemplo, el usuario podra trabajar en el Metaverso ga-
nando dinero en él. También seré& posible generar activos
valiosos como criptomonedas, tokens no fungibles (NFT),
etc. (Vidal-Tomas, 2022; De Jong, 2022).

El Metaverso estéa evolucionando rapidamente e involucra
otras tecnologias novedosas como blockchain, criptomo-
neda, realidad virtual, avatares, etc., y esta situacion hace
necesaria la implementacion de nuevos mecanismos de
seguridad incluyendo un mecanismo evolucionado de
autenticacion de usuarios (Wang et al., 2022).

La autenticacion de usuarios ha sido uno de los meca-
nismos de seguridad méas importantes en los sistemas
de informacién en la era moderna. En este sentido, se
han desarrollado diferentes componentes para el proceso
de autenticacion de usuarios. Por ejemplo, para el pro-
ceso de identificacion del usuario, se han desarrollado
tres factores de autenticacion diferentes, es decir, (a) algo
que el usuario sabe (por ejemplo, contrasefia/nimero de
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identificacion personal), (b) algo que el usuario tiene (por
ejemplo, dispositivo criptogréafico de identificacion, token,
tarjeta inteligente), y (c) algo que el usuario es/hace (por
ejemplo, factores biométricos como la huella dactilar, el
iris del ojo, la voz) (Li et al., 2019); para el proceso de au-
tenticacion remota, se han desarrollado diferentes proto-
colos y tecnologias de autenticacion como Kerberos (Fan
et al., 2009), OpenlD (Hardt, 2012), OAuth (Recordon &
Reed, 2006), etc.

Aunque existen diferentes mecanismos de seguridad
para la autenticacion de usuarios, estas tecnologias here-
dadas no estan optimizadas para el Metaverso, por ejem-
plo, es importante verificar la autenticidad del usuario,
pero al mismo tiempo mantener el anonimato y la privaci-
dad de los usuarios en algunos servicios del Metaverso, y
los actuales mecanismos de autenticacion de usuarios no
cubren este tipo de requisitos.

En estas circunstancias, en este trabajo se estudia la ar-
quitectura de un novedoso sistema de autenticacion de
usuarios para el sistema Metaverso que estara en tenden-
cia con el advenimiento de esta nueva tecnologia.

MATERIALES Y METODOS

La Figura 1 muestra la metodologia que utilizada en el
presente trabajo. En la primera etapa, se realizé un es-
tudio del estado del arte para conocer el estado actual
de los sistemas Metaverso y sus mecanismos de segu-
ridad. Para ello, se realizd una revision sisteméatica de la
literatura buscando diferentes trabajos de investigacion
en bases de datos cientificas como IEEE Xplorer, Scopus,
ScienceDirect, etc.

Una vez comprendido el estado del arte, se utilizd la
Metodologia de Investigacion Accién, que es un proce-
so iterativo donde en cada ciclo se genera un nuevo co-
nocimiento (Drummond & Themessl-Huber, 2007). En el
presente trabajo, el nuevo conocimiento seran las limita-
ciones de la arquitectura propuesta en la ultima iteracion
que seran los requisitos de la siguiente iteracion. Para
reconocer las limitaciones de la arquitectura se utilizé el
criterio de expertos. Los criterios seran desde la perspec-
tiva del anonimato, la privacidad y la flexibilidad de imple-
mentacion. Cuando la arquitectura no tenga limitaciones
importantes, se propondra como definitiva. Una vez con
la arquitectura final, se definieron las conclusiones del tra-
bajo propuesto.
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Figura 1. Metodologia del presente trabajo.

RESULTADOS Y DISCUSION

Dado que el Metaverso es un concepto nuevo y que no
existe un sistema real que cumpla todas sus caracteris-
ticas, la propuesta de mecanismo de seguridad para el
Metaverso es muy limitada. En esta seccién, se describi-
ran los trabajos previos relacionados con el mecanismo
de seguridad para Metaverso con el objetivo de com-
prender el estado del arte en esta area.

Una de las tecnologias mas utilizadas para asegurar el
Metaverso es blockchain. La tecnologia blockchain se ha
utilizado para hacer frente a diferentes retos de desarrollo
de aplicaciones Metaverso. Por ejemplo, en la referencia
(Nguyen et al., 2022), se propuso una solucion llamada
Meta-Chain, que puede gestionar y automatizar eficaz-
mente interacciones complejas entre el proveedor de
servicios Metaverso y los usuarios Metaverso. Otro ejem-
plo del uso de blockchain para el Metaverso es la Ref.
(Goldman Sachs LLC, 2021). En este trabajo, los autores
proponen un nuevo sistema de dinero electrénico similar
al Bitcoin, pero especializado para el Metaverso.

Otro trabajo desarrollado por Yang et al. (2022), hacen un
estudio de como la inteligencia artificial y el blockchain
pueden ser utilizados en el Metaverso concluyendo que
se espera que estas tecnologias se conviertan en una de
las principales herramientas para dicho entorno, permi-
tiendo a los usuarios participar de forma segura y libre en
actividades sociales y econdmicas en el mundo virtual.

Wang & Kumar (2022), proponen una l|dentificacion
Humana en Metaverso Usando Reconocimiento
Egocéntrico del Iris los autores desarrollaron una base de
datos publica de imagenes del iris, de 384 sujetos dife-
rentes para el reconocimiento del iris usando un disposi-
tivo AR/VR generalizado. La intencion de este trabajo es
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reconocer a un usuario utilizando el iris del ojo leido por
el dispositivo AR/VR. Mientras que otro trabajo propone
un protocolo de autenticacion e intercambio de claves de
baja latencia para el Internet de las Cosas de la energia
en la era Metaverse (Zhang et al., 2022).

Propuesta del nuevo mecanismo de autenticacion de
usuarios para el Metaverso

La intencidon de esta seccion es describir la arquitectura
propuesta del mecanismo de autenticacion de usuarios
para el Metaverso que proporciona las caracteristicas de
seguridad, anonimato y privacidad para los usuarios. La
arquitectura general del mecanismo propuesto se mues-
tra en la Figura 2; con una interaccion entre cuatro en-
tidades: el usuario U, la Autoridad de Certificacion CA,
el Servidor de Autenticacion AS, el Servidor Metaverso
MS vy la Blockchain. En la primera etapa, el usuario se
comunica con la CA a través del Protocolo de Emision
de Certificados para recibir un Certificado con su pseudo
identificacion. Una vez recibido el Certificado, U se comu-
nica con AS para crear una cuenta que le permita acceder
a los Servicios Metaversos proporcionados por MS. Una
vez creada la cuenta de usuario que mantiene el anoni-
mato y la privacidad del usuario (los detalles se explican
en la seccion Protocolo de Emision de Certificados), el
usuario puede crear los avatares en la MS y utilizar sus
servicios a través de cualquier mecanismo existente de
inicio de sesion unico (SSO) como Kerberos, OAuth,
SAML u OpenlD.

A continuacion, se describen en detalle el protocolo de
emision de certificados y el protocolo de registro de usua-
rios propuestos. Estos protocolos se explican utilizando la
notacion descrita en la Tabla 1.

Tabla 1. Notaciones.

Notation Description
u User
CA Certificate Authority
AS Authentication Server
PubK, User’s public key
PriK,, User’s private key
Info,, User’s personal information
PID, User's pseudo identification
Cert, User’s certificate
Nonce,, Nonce for U
E, (M) ﬁsslyr/]rgrpgn}% encryption of the plaintext M
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Asymmetric decryption of the ciphertext
Dym) C using key K
ID, Identification of the user
PW, Password of the user

Protocolo de emision de certificados

Dado que el usuario debe ser verificado utilizando su informacion real, se realiza el proceso de emision de la certifica-
cion (Figura 3). Para ello, el usuario genera su propia clave publica PubKU y su clave privada PriKU. A continuacion,
se envia la PubKU a la Autoridad de Certificacion (CA) con la informacion personal del usuario InfoU y la pseudoiden-
tificacion seleccionada por el usuario PIDU.

La CA, una vez recibido el paquete del usuario U, verifica si la InfoU es correcta. También verifica que el PIDU es uni-
co y no ha sido utilizado por otro usuario. Si el PIDU esta repetido, CA informa al usuario para que cambie su PIDU.
Cuando se selecciona un PIDU unico y se verifica la validez del InfoU, la CA genera el certificado del usuario CertU
utilizando el PIDU en lugar del InfoU; esto se hace para mantener el anonimato y la privacidad del usuario. Sin embar-
go, la CA puede verificar la validez del usuario y del CertU.
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Figura 2. Arquitectura propuesta para la identificacion de usuarios.
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Figura 3. Protocolo de expedicion de certificados.
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Protocolo de registro de usuarios e inicio de sesion

En la Figura 4 se ilustra el proceso de registro de usua-
rios que consta de los siguientes pasos. Una vez recibi-
do el CertU, U solicita al Servidor de Autenticacion AS la
creacion de una cuenta enviando el mensaje de solici-
tud REQU. AS, una vez recibido REQU, genera un nonce
NonceU y lo envia a U. A continuacion, U cifra el NonceU
con su PriKU y lo envia a AS acompafiado del CertU y del
IDU seleccionado, PWU. Una vez recibido el mensaje, AS
verifica la validez del CertU con CA. A continuacion, AS
extrae el PubKU del CertU y descifra el EPriKU(NonceU)
utilizando el PubKU y compara el resultado con el NonceU;
con esta verificacion AS puede asegurar que la peticion
proviene del propietario del CertU. Una vez validada la
autenticidad de U, AS registra IDU y PWU del usuario en
el servidor y registra el IDU en la Blockchain.
@

Blockchain

Authentication
Server 4S8

Generates Noncey;
Nonee,,

1D ; PWy Eppg, (Nonceyy), Cert,;

Verifies Cerf,; with CA
Extract PubK; from Certy;
Compare generated Nonce;

OK with Dp,;, oy (Epexc, (Noncey))

IDy;

Secure channel (e.g. HTTPS)

Figura 4. Protocolo de registro de usuarios.

Una vez registrado el usuario, el proceso de inicio de se-
sion es igual al proceso tradicional basado en identifica-
cion y contrasefas.

Verificacion de las prestaciones

Como se indica al principio de este trabajo, el analisis de
la arquitectura propuesta desde la perspectiva del anoni-
mato, la privacidad y la flexibilidad.

Anonimato y Privacidad: El uso de PIDU en lugar de
InfoU para la generacion del Certficado CertU, permite al
usuario ocultar su identidad a la AS, MS y otros usuarios
del Metaverso. Solo la CA (que podria estar controlada
por el Gobierno, por ejemplo) podria conocer la identidad
real del usuario cuando fuera necesario. Sin embargo, in-
cluso la CA podria conocer la identidad real del usuario
so6lo con la colaboracion del AS, ya que requiere hacer la
correspondencia entre CertU e IDU.
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Flexibilidad de implementacién: Dado que la arquitec-
tura propuesta se basa en la Infraestructura de Clave
Publica (PKI) tradicional, su implementacion es sencilla
y no requiere la implantacion de nuevas infraestructuras.
Ademas, AS no requiere la modificacion del proceso de
inicio de sesion tradicional basado en contrasefia. Solo
necesita afiadir un proceso para verificar el Certificado
CertU enviado por el usuario con la CA, lo que no es un
problema importante.

CONCLUSIONES

El Metaverso esta evolucionando rapidamente y se es-
pera que se convierta en la proxima version de Internet.
Dado que el Metaverso requiere mantener el anonimato
y la privacidad de los usuarios en las transacciones nor-
males, pero reconocer si el usuario es valido cuando se
requiere, es necesario crear una nueva arquitectura de
autenticacion de usuarios.

Ante esta situacion, en el presente trabajo se ha desa-
rrollado un nuevo esquema de autenticacion de usuarios
que cumple los requisitos mencionados. La arquitectura
presentada permite a los usuarios mantener el anonimato
y la privacidad en los mundos virtuales del Metaverso, a
la vez que permite una rapida implementacion sin gran-
des cambios en los actuales sistemas de autenticacion de
usuarios. La educacion digital docentes se infiere como el
conjunto de conocimientos, capacidades, habilidades y
destrezas relacionadas con el uso de la tecnologia, apli-
cada a los contextos y procesos educativos, con el fin de
alcanzar uno o varios objetivos.
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