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RESUMEN

La informacioén de la organizacion cada dia esta so-
portada en mayor nivel por los sistemas de informa-
cion y el uso de tecnologias por lo que los auditores
internos deben cambiar su planificaciéon y pruebas
que realizan, estar alineadas a modelos o metodolo-
gias de auditoria de sistemas integradas a la infor-
macion financiera que permitan accionar a los ries-
gos de manera eficiente y consistente, considerar
los riesgos generados por el uso de la tecnologia.
Para lo cual se efectda una investigacion del uso de
metodologias en medianas empresas comerciales,
ubicadas en el canton Guayaquil — Ecuador, que so-
portan la auditoria de sistemas, se aplicd un instru-
mento de evaluacion a una muestra de 276 empre-
sas, donde se pudo determinar que su alta gerencia
participa activamente en las decisiones del area de
tecnologia y sus proyectos estan alineados a las ne-
cesidades de las empresas, y que existe una cultura
empresarial en los controles y revisiones al area de
tecnologia.

Palabras clave:

Metodologias de auditoria de sistemas, Cobit, ITIL,
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ABSTRACT

The organization’s information is increasingly sup-
ported at a higher level by information systems and
the use of technologies, so internal auditors must
change their planning and tests they perform, be
aligned to models or methodologies of systems au-
diting integrated to financial information that allow to
act to the risks efficiently and consistently, conside-
ring the risks generated by the use of technology.
An evaluation instrument was applied to a sample of
276 companies, where it was determined that their
top management actively participates in the deci-
sions of the technology area and their projects are
aligned to the needs of the companies, and that the-
re is a business culture in the controls and revisions
to the technology area.
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INTRODUCCION

La Auditoria Interna tiene la mision de mejorar y prote-
ger el valor de la organizacion, al proporcionar asegura-
miento, asesoria y analisis en base a los riesgos, tiene
como principios: la integridad, competencia y diligencia
profesional, objetividad e independencia, estar alineada
a las estrategias y riesgos de la organizacion, compro-
miso con la calidad y mejora continua, comunicacion
efectiva, aseguramiento en base a los riesgos, analisis
profundos, proactiva y que este orientado al futuro, y final-
mente, promueve la mejora de la organizacion. (Instituto
de Auditores Internos Ecuador, 2016)

Para delegados de la firma Pricewaterhouse Coopers, el
futuro de la auditoria es reforzar la confianza y adaptarse
a las nuevas tendencias, por lo que indican que existe
“un gap de expectativas entre el alcance actual del tra-
bajo del auditor y lo que los accionistas y otros grupos de
interés entienden que debe ser su labor ... gap de expec-
tativas sobre la seguridad y las garantias que el auditor
puede aportar ... se plantea evolucionar hacia un modelo
multidimensional, extenso en informacioén pero accesible,
capaz de generar andlisis de valor mas alla de los datos
numeéricos”. (PricewaterhouseCoopers, 2014, pags. 7,8)

Asimismo, se plantea que “en un futuro los auditores inter-
nos trabajaran méas en evaluar y juzgar los riesgos, cobra-
ran relevancia los riesgos tecnoldgicos relacionados con
la informatica, la posibilidad de ataques a bases de datos
y la ciberseguridad en general”, por lo que se debe, “con-
tar con gente preparada para actuar en ese sentido, pro-
teger, y analizar bien los riesgos”. (KPMG, 2015, pag. 15)

Considérese que las organizaciones estan adoptando
nuevas tecnologias, donde su informacion es soportada y
procesada por sistemas de informacion que la integran a
través de los ERP (Enterprise Resource Planning), y otros
sistemas empresariales especializados, este desarrollo
tecnologico influye en la forma de trabajar de los audito-
res internos, estos deben comenzar a aplicar modelos de
gestion de riesgos empresariales cuantitativos (QERM,
Quantitative Erased Respondent Method), modelos de
auditoria continua con indicadores de riesgos claves y
controles (KRI, Key Risk Indicators), andlisis de datos y
aplicar metodologias para las evaluaciones de las empre-
sas y de sus sistemas computacionales.

En resumen, la informacién de la organizacion cada dia
estéa soportada en mayor nivel por los sistemas de infor-
macion y el uso de tecnologias en sus diferentes proce-
S0s, y es el entorno en que el auditor interno debe realizar
sus actividades y poder cumplir unos de sus objetivos
fundamentales que es dar confianza. Por lo que los audi-
tores internos deben cambiar su planificaciéon y pruebas
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que realizan, estar alineadas a modelos o metodologias
de auditoria de sistemas integradas a la informacion fi-
nanciera que permitan accionar a los riesgos de manera
eficiente y consistente, considerar los riesgos generados
por el uso de la tecnologia.

MATERIALES Y METODO

El presente estudio se utiliza un enfoque metodolégico
de investigacion no experimental, con un tipo de disefo
de investigacion transeccional o transversal, se define
un conjunto de cincuenta variables, las mismas que se
le aplica el método Dephi, que con la técnica de valida-
cion de expertos se llega a definir las seis variables que
se utiliza en el proyecto de investigacion, datos genera-
les, contexto empresarial, gestion de riesgo empresarial,
gestion de controles empresarial, gestion del recurso hu-
mano empresarial y gestion de las TICs. Hernandez et
al. (2014). Posteriormente, se procede a la definicion del
instrumento a utilizar con 49 indicadores de medicion res-
pectivamente, que permiten identificar y diagnosticar la
situacion de las medianas empresas comerciales con res-
pecto a la informacion financiera y la tecnologia aplicada.

Para el calculo de la muestra para la poblaciéon de las
empresas medianas comerciales, ubicadas en el cantén
Guayaquil- Ecuador, se utilizd un enfoque probabilistico,
podemos indicar que el tamafio de la muestra para ser
encuestada para el presente trabajo de investigacion sera
de 276 medianas empresas comerciales, ubicadas en el
canton Guayaquil - Ecuador, con un nivel de confianza
del 95 % y un margen de error del 5 %, y con una tasa
de respuesta del 42 %.Para determinar la confiabilidad
del instrumento | y de sus indicadores de medicion, se lo
determina con el coeficiente de Alpha de Cronbach, apli-
cado en el programa estadistico de IBM, SPSS Statistics,
version 22, siendo el resultado obtenido para los 43 indi-
cadores de medicion de 0,963.

Evaluacion de las principales metodologias que soportan
la auditoria de sistemas aplicadas a nivel mundial

Los avances tecnologicos si afectan a la informacion fi-
nanciera y a los enfoques de auditoria aplicados, ya
qgue en las organizaciones la informacion financiera es
ingresada, procesada y generada por sistemas compu-
tacionales soportados con tecnologias, por lo que toma
relevancia la confiabilidad en la informacion financiera y
soportar las funciones del auditor interno con el apoyo de
metodologias de auditoria de sistemas.

La digitalizacion acelerada en los ultimos afos ha cam-
biado y desafiando a los sectores industriales en general
y a sus trabajadores, ademas de permitir nuevas formas
de trabajo. (Tiberius, & Hirth, 2019)
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Actualmente la auditoria se enfrenta a tres retos importan-
tes (Manita et al., 2020): primero, el informe de auditoria,
en especial el que certifica los estados financieros, es
preparado varios meses después del final del afio fiscal
y se basa en datos histéricos; segundo, la auditoria rea-
liza muestreos de la informacién y le aplica las pruebas
correspondientes, sin embargo, el aumento de transac-
ciones de todo tipo por la digitalizacion podria aumentar
el riesgo (de omision, integridad y exactitud) sobre estas
muestras cotidianas; y tercero, el proceso en general de
auditoria contempla varias actividades mecéanicas con in-
formacion estructurada. (Rojas, & Escobar, 2021)

Dentro de las tecnologias digitales de informacion Big
Data Analytics (BD), Robotics Process Automation (RPA)
e inteligencia artificial (IA), esta a su vez compuesta por
Machine Learning (ML) y Deep Learning (DL), tienen el
potencial de cambiar aceleradamente e interrumpir el
proceso tradicional de auditoria externa segun (Manita et
al., 2020) citado por (Rojas, & Escobar, 2021).

De acuerdo a los diferentes estudios realizados por ex-
pertos en temas de auditorias, se ha observado que las
empresas que han aprovechado las nuevas tecnologias
digitales, establecen nuevos modelos de negocios que
atraen mas clientes, aumentando significativamente el
volumen de transacciones y de informacion (Cong &
Vasarhelyi, 2018; Moll, & Yigitbasioglu, 2019), es decir
que aumenta la cartera de clientes y las ventas.

Pozo plantea que “las consideraciones generales mas im-
portantes a tener en cuenta son la preparacion, presenta-
cion y publicacion de los estados financieros se refiere a
la imagen fiel, que exige la representacion de los efectos
de las transacciones” (Pozo et al., 2015, p. 193), lo cual
podra verse afectado por la aplicacion o utilizacion de la
tecnologia en la generacién de la informacion financiera.

Bauset, en su tesis doctoral indica que la Organizacion
Internacional de Normalizacion (ISO) tiene como objetivo
servir de punto de referencia a las empresas para eva-
luar la gestion de la tecnologia de la informacion (T1) y
su soporte, Bauset (2012), adicionalmente, esta organi-
zacion busca estandarizar normas de procesos, produc-
tos y servicios, que son aplicadas a nivel mundial. (ISO
International Organization for Standardization, 2016)

Estas normas ISO estan enfocadas a la gestion de los
procesos en las empresas con un alto compromiso de la
direccion, en este aspecto se coincide con Vargas cuan-
do dice que, “Una buena gestion de las Tl en la empresa
adquiere bastante importancia y relevancia, de alli que
se adopten los diferentes marcos de gobierno tales como
COBIT, ISO 38500, entre otros, con el objeto de definir y
trazar planes estratégicos que permitan la administracion
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de éstas con el animo de aprovecharlas al maximo y
alcanzar un excelente desarrollo de la organizacion”
(Vargas, 2015, p. 11).

Si bien es cierto que estas metodologias estan orienta-
das a procesos, y calidad existen otras mas orientadas
a la tecnologia, como es COBIT (Control Objectives for
Information and related Technology), conjunto de linea-
mientos y controles enfocados a la tecnologia de la in-
formacion (Tl), orientados al gobierno y gestion de T,
en la ultima version a la fecha (2016) se emitid un do-
cumento especializado en la seguridad de la informa-
cioén, que es el COBIT 5 for Information Security. (ISACA,
2016). Otra metodologia es la Biblioteca de Infraestructura
de Tecnologias de Informacion, (Information Technology
Infrastructure Library® - ITIL®), constituye un resumen de
conceptos, lineamientos y buenas practicas enfocadas a
la gestion de los servicios de tecnologias de informacioén
(TI), es una metodologia muy extensa. Es un conjunto de
medidas y procedimientos, tanto humanos como técnicos
para proteger la integridad (Tirado et al., 2017)

Segun Barberan las principales funciones de un auditor
de sistemas son el disefio de un programa formal de au-
ditoria de sistemas, revision de los riesgos existentes en
las aplicaciones y departamentos de sistemas con sus
controles, apoyar a la auditoria operativa, financiera y ad-
ministrativa, evaluacion de las politicas y procedimientos
del departamento de sistemas, andlisis de datos, partici-
pacion en el andlisis de los diferentes tipos de archivos
sensitivos, evaluar las pistas de auditoria y elaborar infor-
me de las evidencias observadas. (Barberan, 2017, p. 46)

En esencia, ITIL es la metodologia mas completa, detalla-
da y técnica para auditar la tecnologia de la informacion
(Tl), sin embargo tiene detractores tales como la OGC
(Office of Government Commerce) del Reino Unido que
muestra que es un conjunto de buenas practicas, pero
no representan procesos puros, ni estan disefAados como
un modelo coherente en su informacion, lo cual es valido
por constituir un conjunto de informacion que se necesita
tener un alto conocimiento técnico para poder enfocar y
explotar dicha metodologia.

De igual manera estas normas (COBIT e ITIL®) son com-
plementarias y soportan los lineamientos de la European
Foundation for Quality Management (EFQM), como lo
expresa Sanchez, Ferndndez y Moratilla “ITIL, COBIT y
EFQM pueden ser valiosos para los objetivos de la orga-
nizacion. Los ejecutores deben utilizar ITIL para definir es-
trategias, planes y procesos, el uso de COBIT para las mé-
tricas, puntos de referencia y las auditorias. Mientras que
ITIL y COBIT fueron creados desde diferentes perspec-
tivas y por diferentes entidades, la Oficina de Comercio



del Gobierno (OGC) e ISACA / ITGI respectivamente, hay coincidencia sustancial. Es importante destacar que se debe
reconocer que tanto COBIT como ITIL proporcionan orientacion sobre una gama de buenas (o mejores) prdcticas para
la Gestion de Servicios de Tl (ITSM)’ (Sanchez, 2013)

En resumen, se coincide con Lopez, ya que “después de analizar los estandares para gestion de tecnologias basados
en Cobit, ITIL y ISO, es viable que la implementacion de los controles propuestos ayude a optimizar la gestion de los
recursos, minimizar riesgos, satisfaccion de terceros y la seguridad de la informacion, todo alineado a los objetivos
estratégicos de la organizacion” (Lopez, 2017, p. 69), estas metodologias estan orientadas a soportar la gestion de
la tecnologia de la informacion (Tl) y las funciones de la auditoria de sistemas, desde diferentes puntos de vista: la
planificacion, los procesos, o auditar elementos tecnoldgicos, entre otros, sin embargo, dichas metodologias no es-
tan alineadas a soportar los objetivos del auditor interno en su evaluacion a la informacion financiera ya sea por el
enfoque metodoldgico, por su tecnicismo o por el volumen de informacion que ellas cubren, estando de acuerdo con
Mingiuillon, “a nivel internacional, ISACA mantiene un conjunto de normas de buen gobierno TIC, sin embargo es poco
practico para su aplicacion directa en las fiscalizacion de regularidad y se requiere guias que lo desarrollen en aque-
llas areas de mayor interés.” (Minguillon, 2016, p. 111).

Cuando se invierte en insumos tecnoldgicos y se modernizan, esto genera como consecuencia un incremento de
la productividad (Ibujés & Benavides, 2018) la gestion en la tecnologia es importante para el desarrollo empresarial
(Mendoza & Valenzuela, 2014).

Investigacion del uso de metodologias en medianas empresas comerciales, ubicadas en el canton Guayaquil — Ecua-
dor, que soportan la auditoria de sistemas

Podemos indicar que existe un 44 % de empresas activas a nivel nacional que estan dedicadas al comercio a diciem-
bre del 2015, segun el Instituto Nacional de Estadisticas y censo del Ecuador, (INEC, 2017) de las cuales el 17 % estan
radicadas en la ciudad de Guayaquil, segun la Superintendencia de Compafias, Valores y Seguros del Ecuador (SC,
2017). Con respecto al total de las personas que laboran en dichas empresas, tenemos que el 18 % tienen relacion
con el sector comercio a nivel nacional, a diciembre del 2015, segun el (INEC, 2017) de las cuales el 18 % del personal
trabajan en las empresas comerciales radicadas en la ciudad de Guayaquil, segun (SC, 2017).

En base a la informacion obtenida de la aplicacion del instrumento, se detalla la informacion de la Tabla 1.

Tabla 1. Relacion entre tiempo de operacion de las empresas y periodo que implementaron sus principales sistemas
de informacion

Tiempo en la implementacion de los
sistemas informacion (aihos)
Inicio de #de 1porc.|| 00-05 | 06-10 | 11-15 | 16-20 | ™25 9€ | rotal
operacioén empresa 20
00 - 05 afos 24 | 21%]] 100,00% 100%
16 - 20 afios 35| 30%]|| 54,29%| 45,71% 100%
11 - 15 afos 19 17%|| 47,37%| 26,32%| 26,32% 100%
16 - 20 afios 15 13%|] 13,33%| 60,00%| 20,00%| 6,67% 100%
mas de 20 afos 22 19%|| 18,18%| 27,27%| 4,55%| 18,18%| 31,82%]| 100%
115] 100%

Fuente. Elaboracion de autores

De las empresas que se obtuvo informacion se determind que el 79 % tienen establecido claramente los riesgos dentro
de lamisma, y un 54 % tienen un plan de mitigacion para los riesgos; y un 51 % han formulado indicadores de gestion
que permitan medir y cuantificar la eficacia y eficiencia de la empresa. Con respecto a procedimientos un 57 % de las
empresas, los tienen formalmente en un documento, y un 70 % tienen procedimientos de gestion de la seguridad de
la informacion, con respecto a este ultimo indicador detallamos informacion en la Tabla 2.
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Tabla 2. Procedimientos de gestion de seguridad de la informacion

Periodo de operaciones de las empresas
(ahos)
Procedimientos para la # de mas de
gestion de la seguridad Porc.|| 00-05 | 06-10 | 11-15 ]| 16-20 Total
i empresa 20
de la Informacién.
Totalmente de acuerdo 36 31%|| 22,22%| 27,78%| 22,22%| 2,78%| 25,00%]| 100%
De acuerdo 45 39%|| 24,44%| 37,78%| 2,22%| 20,00%| 15,56%] 100%
Indeciso 20 17%|| 25,00%| 15,00%] 20,00%] 15,00%] 25,00%] 100%
En desacuerdo 10 9% 40,00%]| 40,00%]| 20,00% 100%
Totalmente en desacuerdo 4 3% 25,00%| 50,00% 25,00%] 100%
115] 100%

Fuente. Elaboracion de autores

La alta gerencias participa en la toma de decisiones relacionadas a tecnologia en un 77 %, y en un 67 % los proyectos
del &rea de Tecnologia se encuentran alineados a las necesidades de la empresa, es decir a sus planes estratégicos.

Existen normativas internas establecidas por la institucion para regular las actividades del area de Tecnologia en un
59 %.

Con respecto al control y revisiones en el area de tecnologia, un 79 % han establecido controles para el acceso a los
sistemas de informacion y un 57 % efectuan evaluaciones para asegurar el cumplimiento de los procesos de tecnolo-
gia, con respecto a este Ultimo indicador detallamos en la Tabla 3

Tabla 3. Evaluacion de los procesos de tecnologia

Tiempo de inici6 de las operaciones en la
empresa? (afnos)
Evaluacionesde los | #de |, | g5 05| 06-10 | 11-15 | 16-20 | ™39 | Total
procesos de tecnologia. |empresa 20
Totalmente de acuerdo 27 | 23%]|| 40,74%| 22,22%| 11,11%| 3,70%| 22,22%] 100%
De acuerdo 38| 33%|| 42,11%| 47,37%| 5,26%| 5,26% 100%
Indeciso 27 | 23%]|| 70,37%| 22,22%| 7,41% 100%
En desacuerdo 15 13%|| 46,67%| 33,33%| 6,67%]| 6,67%]| 6,67%] 100%
Totalmente en desacuerdo 8 7%|] 50,00%| 25,00%| 12,50%]| 12,50% 100%
115 | 100%

Fuente. Elaboracion de autores

CONCLUSIONES

La importancia de la informacion financiera y de las herramientas que las organizaciones implementan como apoyo en
la toma de decisiones, estan siendo soportadas y dependen cada dia en un mayor grado por el desarrollo alcanzado
por la tecnologia es por ello que los auditores internos deben cambiar su planificacion y las pruebas que realicen
deben estar alineadas a modelos 0 metodologias de auditoria de sistemas integradas a la informacion financiera que

permita accionar a los riesgos de manera eficiente y consistente, cada vez que discurra riesgos generados por el uso
de la tecnologia.

La metodologia utilizada por Cobit, ITIL y ISO, dan los lineamientos y las practicas de como administrar y controlar al
gobierno de Tl, sus recursos tecnoldgicos, los provee los lineamientos sobre el sistema de gestion de la seguridad de
la informacion, principales elementos que permiten minimizar los riesgos generados por la adopcion de las tecnolo-
gias en las organizaciones, sin embargo, dichas metodologias no estan alineadas a soportar los objetivos del auditor
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interno en su evaluaciéon a la informaciéon financiera ya
sea por el enfoque metodoldgico, por su tecnicismo o por
el volumen de informacion que ellas cubren.

Que las medianas empresas comerciales de Guayaquil
Ecuador, su alta gerencia participa activamente en las
decisiones del area de tecnologia y sus proyectos estan
alineados a las necesidades de las empresas, y que exis-
te una cultura empresarial en los controles y revisiones al
area de tecnologia.
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