Fecha de presentacion: agosto, 2023, Fecha de Aceptacidn: octubre, 2023,

HONOR EN EL ECUADOR

Fecha de publicacidn: diciembre, 2023

FORMACION DEL PROFESIONAL Y PROTECCION DEL DERECHO A LA INTIMIDAD Y EL

HABEAS DATA IN ECUADOR A GUARANTEE OF PROTECTION OF THE
RIGHT TO PRIVACY AND HONOR

Beatriz del Carmen Viteri Naranjo '
E-mail: ur.beatrizviteri@uniandes.edu.ec

ORCID: https://orcid.org/0000-0002-4321-2658

Luis Fernando Pinas Pifas’

E-mail: ur.luispinias @ uniandes.edu.ec

ORCID: https://orcid.org/0000-0002-0213-5350

Elias Mesias Machado Maliza

E-mail: ur.mesiasmachado @uniandes.edu.ec

ORCID: https://orcid.org/0000-0002-5815-1093

"Universidad Regional Auténoma de Los Andes, Riobamba. Ecuador.

Cita sugerida (APA, séptima edicion)

Viteri Naranjo, B.C., Pifias Pifias, L.F., & Machado Maliza, E.M. (2023). Formacién del profesional y proteccion del de-
recho a la intimidad y el honor en el Ecuador. Revista Conrado, 19(S3), 84-93.

RESUMEN

La protecciéon de datos personales es en dia una preocu-
pacion creciente por la estrecha relacion que posee con
el derecho a la intimidad personal y familiar, aspectos que
pueden afectar en lo social producto al impacto que de
la tecnologias y sus avances. A pesar de la existencia del
recurso constitucional de Habeas Data, que actua como
un mecanismo de proteccién contra posibles abusos por
parte de los gestores o custodios de la informacién per-
sonal, con frecuencia se vulneran estos derechos funda-
mentales, exponiendo los datos y causando dafios irre-
parables. El abordaje de esta tematica en la formacion de
los futuros profesionales del derecho debe ser integral,
ético y sistematico, con el propésito de inculcar un com-
portamiento consciente en sus practicas profesionales.
Esta investigacion se enfocd en analizar la importancia
de tratar este tema en la formacion de los profesionales.
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ABSTRACT

The protection of personal data is today a growing con-
cern due to the close relationship it has with the right to
personal and family privacy, aspects that can affect so-
ciety due to the impact of technologies and their advan-
ces. Despite the existence of the constitutional remedy of
Habeas Data, which acts as a protection mechanism aga-
inst possible abuses by managers or custodians of per-
sonal information, these fundamental rights are frequently
violated, exposing data and causing irreparable damage.
The approach to this topic in the training of future legal
professionals must be comprehensive, ethical and sys-
tematic, with the purpose of instilling conscious behavior
in their professional practices. This research focused on
analyzing the importance of addressing this issue in the
training of legal professionals.
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INTRODUCCION

La Declaracion Universal de los Derechos Humanos
adoptada y proclamada por la Asamblea General el 10
de diciembre de 1948, en el articulo 19 establece que:
“Todo individuo tiene derecho a la libertad de opiniény de
expresion; este derecho incluye el de no ser molestado a
causa de sus opiniones, el de investigar y recibir informa-
ciones y opiniones, y el de difundirlas, sin limitacion de
fronteras, por cualquier medio de expresion...” (Naciones
Unidad, 1948). Mucho més antiguo aun resulta la forma-
cion de abogados y profesionales de la ley, quienes per-
trechos de habilidades y conocimientos, se ha de formar
como fieles protectores de los datos personales de cada
individuo que en funcién de su trabajo sean manejados.

La parte esencial de este articulo para el tema de investi-
gacion es lo referente a aquello que incluye ese derecho;
es decir, en cuanto a investigar y recibir informaciones y
opiniones; de hecho, no se trata de un Habeas Data per
se; sin embargo, es la introduccion para que los distintos
Estados desarrollen en sus legislaciones, normativa ex-
presa que regule las bases de datos personales y otros
aspectos concernientes al Habeas Data.

Es decir, en general, desde 1948, al menos ante los ojos
de la ley, se procura que algunos de los derechos que
hoy integran el cumulo de derechos protegidos por el
Habeas Data estén resguardados, si bien es cierto, no tan
sistematicamente como en la Constituciéon vigente, pero
al menos los Estados lograron coincidir en que la hon-
ra, vida privada e informacion de sus particulares debe
ser protegida. Acuerdo al que se llegd de igual manera
en la Convencion Americana sobre Derechos Humanos,
también conocida como Pacto de San José por su lugar
de celebraciéon (Costa Rica), donde en el afio de 1969
los Estados parte de la Convencion aprobaron su texto,
incluido, por supuesto, el articulo 11 que reza lo siguiente:
“1. Toda persona tiene derecho al respeto de su honra y al
reconocimiento de su dignidad. 2. Nadie puede ser obje-
to de injerencias arbitrarias 0 abusivas en su vida privada,
en la de su familia, en su domicilio o en su correspon-
dencia, ni de ataques ilegales a su honra o reputacion.
3. Toda persona tiene derecho a la proteccion de la ley
contra esas injerencias o esos ataques”.

Como se puede apreciar, el reconocimiento de la honra
y dignidad de las personas dej6é de ser un tema ajeno a
los Estados y paso a tener el lugar que ocupa en la ac-
tualidad como un derecho fundamental, innato al ser hu-
mano. En este punto, es preciso senalar que la honray la
accion de Habeas Data estan intimamente ligadas, como
se detallara con posterioridad. Por el momento basta con
indicar que el uso, mejor dicho, el mal, inadecuado o
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inoportuno uso que se dé a la informacion personal pue-
de evidentemente repercutir en reputacion de la persona.
En este sentido el estudio de la ley por los futuros profe-
sionales en cualquiera sea el pais, debe estar permeado
por loa formacién de una ética y conducta adecuada en
el manejo de los datos personales, contando siempre con
la plena autorizacion del afectado, cuando por necesidad
se requiera de su uso en acto o fin publico. Los derechos
fundamentales tienen aplicacion en el presente y hacia
la posteridad; sin embargo, existen situaciones juridicas
y facticas que sugieren la necesidad de establecer su
aplicaciéon para hechos acaecidos antes de su vigencia,
para maximizar su cumplimiento y la preservacion de su
nucleo esencial (Uribe Arzate, & Paz Gonzélez, 2015).

El derecho a la intimidad y la proteccion del honor han
sido objeto de preocupacion de los estados modernos,
de manera particular, a partir de las ultimas tres décadas;
es asi como, en los Estados Unidos de Norteamérica sur-
ge en diciembre de 1974 la llamada Privacy Act con el ob-
jetivo de regular la proteccion de la privacidad de las per-
sonas en ese pals. Asimismo, en Europa, la Constitucion
Politica de Portugal de 1976 consagra en la proteccion
de los datos personales; posteriormente, en 1978, surge
en la Constitucion Politica de Espafia; y, en 1988, aparece
en la Constitucion Politica de Brasil, en cuyo articulo 5
ya se establece el derecho de toda persona a conocer
informaciones relacionadas a si mismo que consten en
registros o bancos de datos de entidades gubernamenta-
les, asi como también, a poder plantear rectificaciones de
esos datos; siendo la Constitucion de Brasil la que marca
e impulsa el desarrollo del Hadbeas Data en las diversas
Constituciones de Latinoamérica, en algunas con el mis-
mo nombre, en otras, con otro diferente, pero, siempre
teniendo la misma finalidad de proteccion.

Debido a la influencia brasilefia, aparece en 1991 en las
Constituciones de Colombia y Guatemala; en 1992, en la
Constitucion de Paraguay; en 1993, en la del Pery; en la
Constitucion de Argentina, en una reforma constitucio-
nal en 1994, se la introduce como un subtipo especial
del amparo constitucional. En el Ecuador aparece por
primera vez en la Constituciéon Politica de 1996, pos-
teriormente pasé a ser regulada por la Ley del Control
Constitucional de 1997; vy, con las reformas constitucio-
nales, fue incorporada esta figura en la Constitucion de
1998. Finalmente, dentro del contexto latinoamericano,
surge en la Constitucion de la Republica Bolivariana de
Venezuela en 1999, como una garantia consagrada en su
articulo 28.

La denominacién Habeas Data significa, literalmente,
“traer los datos”; es decir, traer los datos personales del
actor, a fin de que éste pueda conocerlos y resolver lo



pertinente acerca de ellos. Su finalidad, proteger a la per-
sona de los abusos a los que pueda estar expuesto por el
llamado poder informatico; entendiéndose, la produccion,
almacenamiento y transferencia de informacién netamen-
te personal que pueda ser realizada en instituciones pu-
blicas y privadas en base a los avances tecnolégicos. Las
escuelas de formacion de profesionales de la ley empe-
lan entre sus materias y contenidos, el manejo de datos
personales para los diferentes procesos que se puedan
llevar a cabo en el cumplimiento de su deber como fun-
cionario publico, hecho que en todo momento debe estar
seguido por el cuidado y seguimiento a la actividad de los
estudiantes y el uso dado a ellos.

La informacion personal, puede referirse a situaciones
pasadas, que hayan sido superadas incluso, asi como
también informacion de caracter muy sensible, como
conviccion politica o religiosa, orientacion sexual, estado
de salud, lo cual representa informacién intima que no
deberia ser divulgada, salvo que asi lo exprese o acep-
te su titular. La intimidad es propia e intransferible, otor-
gando dignidad, derechos y singularidad a cada persona
(Jiménez, & Lopez, 2022). Sin duda, es muy grande el
riesgo que tiene una persona ante el poder informatico
de las instituciones, ya que éstas, no escatiman esfuerzo
para estar a la vanguardia de la tecnologia, no solo por
la capacidad de almacenamiento de la informacion, sino,
por la rapidez con la que se transfiere a cualquier parte
del mundo, no solo del pais. Ademas del peligro que sig-
nifica el registro de informacion falsa o errébnea acerca de
la persona, es la manipulacién de la informacién perso-
nal, que representa por si un riesgo muy grave para todos
(Reusser Monsalvez, 2016).

Los procesos de formacion de los profesionales del de-
recho incluye el ejercicio de la ética profesional y la con-
fidencialidad de los datos del cliente, pues sin dudas, el
poder informatico es muy grande, tanto en la recoleccion,
como en la difusion de la informacién; lo cual puede ser
realizado de manera superficial e irresponsable, de ma-
nera inadecuada y desmedida; por lo que, mediante la
garantia de Habeas Data, se puede tener un control mas
efectivo de la calidad de informacién que reposa en ma-
nos de terceros, permitiendo, no solo conocer, sino, co-
rregir y hasta anular y suprimir los datos que fueren ilegi-
timos (Bazan, 2005). La formacién de estos profesionales
debe estar dirigida a la mejora de la condicién humana y
el progreso de la sociedad, siempre respetando la digni-
dad del ser humano y la autonomia de su voluntad (Solis
Sanchez et al., 2023).

Se trata de proteger todo aquello que forma parte del
mundo interno de cada persona, aquella conexién en-
tre su conciencia, su espiritu y su parte fisica, lo cual le
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permite desempefar su papel dentro de la sociedad,; v,
es por ello que, la misma sociedad ha creado formas
para proteger los valores como el de la individualidad,
para rescatar principios que son propios del ser huma-
no, como la autonomia, integridad, libertad, honor, entre
otros, para asegurar que la persona descubra y alimente
su espiritu de la manera mas segura y serena posible; es
ese derecho que posee cada individuo de poder excluir a
los demas del conocimiento de su vida privada, es decir,
de sus sentimientos y comportamientos.

La intimidad, fuera de la esfera juridica, se considera
como ese ambito personal de cada uno, en donde convi-
ven |los sentimientos, pensamientos, acciones, comporta-
mientos personales que no son expresados a otras perso-
nas. Cada acto que realice la persona, cada pensamiento
gue se genere, cada elemento que se cree dentro de ese
fuero interno influye Unicamente a cada persona; es decir,
no cabe la intervencion de leyes o normas juridicas o mo-
rales que puedan limitar ese actuar, puesto que no existe
un tercero involucrado y mas aun, afectado con ese com-
portamiento intimo; por ende, no se crean, extinguen o
modifican derechos u obligaciones de orden juridico. La
intimidad es sinénimo de vida interior, de conciencia; por
lo cual, queda completamente fuera del ambito juridico
(Jiménez, 2005).

Para Gil Elena, el respeto a la personalidad humana, del
aislamiento del hombre, de lo intimo de cada uno, de
la vida privada, de la persona fisica, innata, inherente y
necesaria para desarrollar su vida sin entorpecimientos,
perturbaciones y publicidades indeseadas, es un dere-
cho personalisimo que permite sustraer a las personas
de la publicidad o de otras turbaciones a su vida priva-
da, el cual esta limitado por las necesidades sociales y
los intereses publicos” (Gonzalez, 2016). Generalmente,
la intimidad puede ser expresada a otras personas que
comparten los mismos principios, valores, percepciones,
ideologias; y es ahi cuando esa intimidad pasa a ser lla-
mada “vida privada”, por cuanto deja de ser restringido y
de acceso prohibido para cualquier persona, y se trans-
forma en aquellos aspectos en los que podria intervenir
el interés publico.

En cuanto a lo ético, se podria decir que la intimidad obe-
dece a los principios que una persona se plantea como
ser humano, en su ambito interno, y es por ello por lo que,
en el ambito juridico, se considera a la intimidad como
un bien juridico protegido, a fin de que la esencia de esa
persona no se vea afectada. A pesar de ello, no se puede
pensar que con el reconocimiento legal de la intimidad
como derecho es ahi donde nace y su proteccion tam-
bién, ya que, es parte del Derecho Natural. Preciso es en-
tonces en este punto, 1o que menciond Enrique Rommen,



en su magnifica obra, Derecho Natural: Historia-Doctrina:
Una ley positiva debe terminar, o0 mas precisamente de-
cidir, en donde estan la recta aplicacion y la justa con-
clusion, para los casos concretos; el Derecho Positivo no
es el real origen de los derechos personalisimos o huma-
nos, éste solo les clasifica y encamina su correcto ejer-
cicio (Rommen, 1950). Como principio, lo enunciado por
Rommen, ha de ser principio en la formacion del profesio-
nal del derecho, a partir de que este en algin momento
segun las funciones que desempefie, sera participe de la
elaboracién y aprobacion de nuevas leyes que rijan o la
necesaria modificacion a las que hoy imperan.

La intimidad es un derecho muy personal, innato e inhe-
rente al ser humano; es decir, nace con él, y ello va mas
alla de todo lo que los Estados pudieran reconocer en su
normativa; ya que, gracias a la intimidad se puede ejer-
cer el derecho a la libre expresion; ya que hace que se
mantenga el fuero interno integro, y nada puede atentar
contra la condicién humana, permitiendo logra asi, el de-
sarrollo pleno de la personalidad. En las Constituciones
de los diferentes Estados se garantiza el efectivo goce de
los derechos fundamentales del ser humano, entre ellos,
el derecho a la intimidad personal y familiar, asi como el
derecho a la proteccion de datos de caréacter personal,
que lamentablemente estan siendo violentados, por el
mal uso de las redes sociales que vulneran el derecho
a la intimidad de las personas, y puede ocasionar inclu-
so delitos como: secuestros, extorsion, suplantacion de
identidad, entre otros.

En el Ecuador, el reconocimiento de derechos personales
no es algo nuevo, a pesar de no estar especificamente
determinado como tal, en la Constitucion de 1929, se es-
tablecié en su articulo 158 que la enumeracion de ga-
rantias y derechos determinados por la Constituciéon no
limita ni excluye otros, es decir que el derecho a la inti-
midad tiene esa caracteristica de nacer junto con la exis-
tencia humana, y, por tanto, se enmarcaria en ello. En la
Constitucion Politica de 1945, en el Articulo 141 se sefiala
que toda discriminacion lesiva a la dignidad humana, por
motivos de clase, sexo, raza u otro cualquiera es puni-
ble. A pesar de que el articulo es muy abierto, por cuanto
determina posibles motivos de discriminacion, y, al decir
“cualesquiera”, deja abierta a varias posibilidades que
puedan dar paso a la discriminacioén; sin embargo, hace
referencia a la dignidad humana, es decir un derecho
personalisimo. La Constitucién Politica del afio 1946, tam-
poco habla como tal, del derecho a la intimidad, sin em-
bargo, enfatiza la libertad personal (no en sentido fisico)
de pensar y expresar los pensamientos con responsabi-
lidad; es decir, sin que ello implique injurias, calumnias,
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insultos o sentido de inmoralidad que pueda interferir o
afectar la moral y el orden publico.

El derecho a la intimidad fue reconocido por primera vez
en el Ecuador, en la Constitucion de 1967, en la que reza:
Capitulo II.- Derechos de los derechos de la persona. Art.
28, numeral 4.- El derecho a la honra y a la intimidad per-
sonal y familiar. A partir de ahi es considerada como un
bien juridico que merece proteccion legal y constitucional.

La Resolucion 45/95 de 14 de diciembre de 1990 de la
Organizacion de las Naciones Unidas adopta principios
rectores para la reglamentacion de los ficheros compu-
tarizados de datos personales, garantias minimas que
deberéan preverse en legislaciones nacionales para efec-
tivizar este derecho. La Red Iberoamericana de Datos
Personales (2020) acordd uno de los ejes de la Estrategia
que consistia en: Impulsar y contribuir al fortalecimiento
y adecuacion de los procesos regulatorios en la region,
mediante la elaboraciéon de directrices que sirvan de pa-
rametros para futuras regulaciones o para revision de las
existentes en materia de proteccion de datos personales.

En la Constitucion vigente, el derecho a la intimidad se
encuentra establecido como parte de los Derechos de
Libertad, y se enfatiza que este derecho es reconocido
por el Estado, tanto en el ambito personal, como familiar;
y consta: Art. 66.- Derechos de Libertad; numeral 19.- El
derecho a la proteccion de datos de caracter personal,
que incluye el acceso y la decision sobre informacion y
datos de este carécter, asi como su correspondiente pro-
teccion. La recoleccion, archivo, procesamiento, distribu-
cion o difusion de estos datos o informacion requeriran la
autorizacion del titular o el mandato de la ley. 20.- El dere-
cho a la intimidad personal y familiar (Ecuador. Asamblea
Nacional, 2008).

Las normas jerarquicamente inferiores a la Constitucion
de la Republica complementan todo lo dispuesto por ella,
es asi como, el legislador ha creado la normativa perti-
nente que reconoce y protege el derecho a la intimidad
en los diferentes ambitos en los que pueda verse vulnera-
da; como, por ejemplo:

La Ley Organica de Proteccion de datos personales de
2021, cuyo objeto y finalidad es garantizar el ejercicio del
derecho a la proteccion de datos personales, que incluye
el acceso y decision sobre informaciéon y datos de este
caracter, asi como su correspondiente proteccion. Para
dicho efecto regula, prevé y desarrolla principios, dere-
chos, obligaciones y mecanismos de tutela. Dentro de su
ambito de aplicacion material de esta ley, se establece
que se aplicara al tratamiento de datos personales con-
tenidos en cualquier tipo de soporte, automatizados o no,



asf como a toda modalidad de uso posterior (Ley Oganica
De Proteccion de Datos Personales, 2021).

Ley Organica de Comunicacion que en su articulo 10,
respecto a las normas deontoldgicas, establece: “Todas
las personas naturales o juridicas que participen en el
proceso comunicacional deberan considerar las siguien-
tes normas minimas, de acuerdo a las caracteristicas
propias de los medios que utilizan para difundir informa-
cion y opiniones: 1. Referidos a la dignidad humana: c.
Respetar la intimidad personal y familiar...” (Ley Organica
de Comunicacion, Reforma 2019).

Hoy en dia, las personas estan rodeadas de Internety de
una serie de tecnologias digitales. El desarrollo de la es-
tructura social y las tendencias en el uso de la tecnologia
ya han cambiado no sélo la forma en que se vive sino tam-
bién la forma en que se adquieren los conocimientos (Zhao
et al., 2021). En la Ley Orgéanica de Telecomunicaciones,
en el articulo 78, respecto al Derecho a la intimidad es-
tablece: Las y los prestadores de servicios de telecomu-
nicaciones deberan garantizar, en el gjercicio de su ac-
tividad, la proteccion de los datos de caracter personal
(Ecuador. Asamblea Nacional, 2015). El Codigo Organico
Integral Penal, en su articulo 5, respecto a los Principios
procesales, establece: El derecho al debido proceso pe-
nal, sin perjuicio de otros establecidos en la Constitucion
de la Republica, los instrumentos internacionales ratifi-
cados por el Estado u otras normas juridicas, se regira
por los siguientes principios: 10. Intimidad: toda persona
tiene derecho a su intimidad personal y familiar. No po-
dran hacerse registros, allanamientos, incautaciones en
su domicilio, residencia o lugar de trabajo, sino en virtud
de orden de la o el juzgador competente, con arreglo a
las formalidades y motivos previamente definidos, salvo
los casos de excepcion (Ecuador, 2014).

En el articulo 178 ibidem, sobre la Violacion a la intimidad,
establece: “...La persona que, sin contar con el consenti-
miento o la autorizacion legal, acceda, intercepte, exami-
ne, retenga, grabe, reproduzca, difunda o publique datos
personales, mensajes de datos, voz, audio y video, ob-
jetos postales, informacion contenida en soportes infor-
maticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, seré sancionada con pena
privativa de libertad de uno a tres afios...”; entre otros.

La Ley Organica de Garantias Jurisdiccionales y Control
Constitucional, en el articulo Art. 49 respecto al Objeto de
la accion de Habeas Data, establece que - La acciéon de
habeas data tiene por objeto garantizar judicialmente a
toda persona el acceso a los documentos, datos gené-
ticos, bancos o archivos de datos personales e informes
que sobre si misma, o sobre sus bienes, estén en poder
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de entidades publicas o de personas naturales o juridicas
privadas, en soporte material o electronico. Asimismo,
toda persona tiene derecho a conocer el uso que se haga
de dicha informacion, su finalidad, el origen y destino, y el
tiempo de vigencia del archivo o banco de datos.

Ramiro Avila (2016) en su libro Desafios Constitucionales
menciona gue la eficacia hace referencia al cumplimiento
o no de las normas y su aplicacion por parte de los jueces
y juezas. Es decir que “la eficacia es la capacidad de la
norma para lograr los objetivos esperados por el legisla-
dor constituyente, lo cual hace relacion al disefio norma-
tivo y el cumplimiento de las garantias jurisdiccionales”
(Avila, 2016).

De conformidad con la normativa constitucional vigente
en Ecuador, la figura del Habeas Data es una accién de
rango constitucional, cuya naturaleza juridica es la de
ser una accion que genera el nacimiento de un proceso
constitucional, el cual concluird mediante resolucion, y
que bajo determinadas circunstancias puede ser objeto
de recursos, entre ellos, el de apelacion ante el jerarquico
superior. Es una accién, no un recurso como erréneamen-
te se la ha calificado; ya que tiene un espectro de acciéon
concreto, que funciona a peticion de parte interesada,
pues no puede el juez constitucional, actuar de oficio.

En este tipo de acciones pueden ejercer la Legitimacion
Activa, todas aquellas personas cuya informacion perso-
nal consta en los registros 0 bases de datos; puede ser
una persona natural o juridica, pero, debe existir una vin-
culacion directa entre quién solicita la informacion, que
es el actor, y el dato o informacién que se busca obtener,
puesto que solo se puede requerir informacion, personal
0 propia del actor, 0 maximo aquella que sea de caracter
familiar, por cuanto, la informacién que se requiera debe
pertenecer a una persona determinada o determinable.
Esta garantia resguarda los abusos que puedan ocasio-
narse con los datos personales o sobre los bienes de una
persona, a través de un procedimiento sencillo, rapido
y eficaz, con el cual, ademas de conocer el uso que se
haga de ellos, se tiene la posibilidad de que se puedan
actualizar, rectificar, proteger, eliminar o anular, de acuer-
do con el caso.

Osvaldo Gozaini sostiene que: El objeto que tutela esta
garantia es el derecho a la intimidad, y al mismo tiempo
protege a la privacidad, a la dignidad humana, el derecho
a la informacién, consecuentemente con esto protege al
honor, imagen e identidad inherentes a todas las perso-
nas” (Gozaini, 2001). Para Ana Garriga Dominguez, en su
obra Nuevos Retos para la proteccion de datos persona-
les, menciona: EI desarrollo tecnoldgico en el ambito de
la informatica y de las tecnologias de la comunicacion de



la ultima década hace necesaria una reflexion sobre la
situacion actual de los derechos humanos en este nuevo
escenario en el que convergen factores de diversa indole,
que propician riesgos de gran calado sobre todo para los
derechos relativos a la vida privada (Garriga, 2016).

Sanchez Calero, sostiene que: “Los derechos intimos de
una persona son vulnerado cuando las demas personas
tienen un concepto equivocado de una persona. En la ac-
tualidad este derecho es vulnerado aprovechandose de
las herramientas informaticas como es el Internet y las
redes sociales difunden informacion falsa, lo cual puede
generar graves dafios en la persona” (Sanchez Calero,
2011). Laregulacion juridica de este ciberespacio requie-
re de dos tipos de normas diferentes. Unas que regulan
el propio ciberespacio, y otras, las actuaciones que se
realizan con su uso y aquellas que parecen aplicables al
derecho convencional. En este ultimo caso se refiere a la
aplicacion de leyes ya existentes a actuaciones realiza-
das utilizando las TIC (Mufioz Fernandez, L., Diaz Garcia,
E., & Gallego Riestra, S., 2020).

Sin duda, la falta de proteccion de los datos personales
que implica también proteccién al honor y buena imagen
de sus titulares, lo cual, en caso de un mal uso de la in-
formacion, se podria generar incluso dafos irreversibles,
es un problema que aqueja a la sociedad en su conjunto,
por el mal llamado poder informético; es por ello que, el
objeto de esta investigacion es determinar el tratamiento
en la formacién de profesionales del derecho de meca-
nismos que puedan garantizar la proteccion efectiva de
los datos personales de todos los ciudadanos.

MATERIALES Y METODOS.

Para el desarrollo de la presente investigacion se emplea-
ron los siguientes métodos:

« Método historico, para identificar los aspectos rele-
vantes en torno al derecho de los ciudadanos a prote-
ger sus datos personales, que reposan en instituciones
publicas y privadas y la formacién de profesionales
del derecho.

« Analisis ldgico, aplicado a la definiciéon de conceptos
fundamentales relacionados con el tema, para deter-
minar sus particularidades.

+ Analisis juridico-comparado, aplicado a la legisla-
cién ecuatoriana e internacional para determinar los
elementos relacionados con los derechos fundamen-
tales de los ciudadanos a la proteccion de sus datos
personales.

+ Encuesta, a 36 estudiantes con el propdsito de ana-
lizar los criterios de los estudiantes de derecho con
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respecto al tratamiento en la formacion de la ética y el
uso de los datos personales.

+ Como técnica de investigacion cientifica se utilizo el
andlisis documental para determinar los argumentos
de los estudios realizados sobre el tema, asi como la
normativa vigente.

RESULTADOS

El Habeas Data es una garantia constitucional jurisdic-
cional, que protege a través de un proceso expedido la
tutela de los derechos, al buen nombre, a la honra, la inti-
midad personal y familiar, a la privacidad, que puedan es-
tar siendo vulnerados o amenazados con ser vulnerados,
en las instituciones publicas o privadas, y para ello, se
torna indispensable que los jueces como garantes de los
derechos de los ciudadanos apliquen de manera objetiva
la normativa vigente.

Si bien, el derecho a la intimidad viene concebido por el
Derecho Natural, por el simple hecho de ser personas,
los diferentes Estados han creado normas escritas que
establecen su existencia e importancia, asi como la forma
de ejercerlo, los medios de proteccion y exigibilidad; sin
embargo, en ocasiones, por la condicién que desempe-
flan algunas personas en la sociedad, como politicos, de-
portistas, actores, de cierta manera conceden su informa-
cién para que sus espectadores, las conozcan, comenten
y difundan, situaciones que pueden desvirtuar la eficacia
0 desnaturalizar la finalidad del Habeas Data; no porque
no pueda ser aplicado, sino, porque la informacioén priva-
da que es divulgada en los diferentes medios de difusion
masiva, puede llegar a alcances que impiden el verdade-
ro control y proteccion de sus datos.

Se torna prioritario brindar mayor seguridad de los datos
personales procesados, de manera particular, en medios
o plataformas digitales, para garantizar una seguridad
efectiva; y, concomitantemente con ello, la proteccion
contra la pérdida accidental, destruccion o dafios de los
datos, utilizando medidas técnicas y organizacionales
pertinentes.

Los avances tecnolégicos han permitido hacer la vida
de las personas mas cémoda, sin embargo, también ha
complicado su existencia, por cuanto los vuelve vulnera-
bles frente al poder de la informacion y medios de comu-
nicacion; ya que, la vida personal que antes se restringia
a un circulo reducido, esta expuesta a que terceros la co-
nozcan y utilicen de manera negativa.

Al realizar los andlisis con un grupo de estudiantes en-
cuestados sobre la tematica abordada, se pudo cons-
tatar que todos poseen conocimientos sobre aspectos
relacionados en las leyes con respecto al uso de datos



personales, sin embargo, no todos fueron capaces de
mostrar conocimientos sobre las regulaciones especifi-
cas que norman los aspectos relacionados con la tema-
tica (Figura 1).

Figura 1. Dominio por los estudiantes de las regulaciones.
Fuente: Elaboracion propia.

El estudio de la ética profesional constituye un aspecto
muy abordado en diferentes materias y en ellas se hace
referencia ademas a la necesidad de mantener un ade-
cuado uso de los datos personales del representado o
cliente en cada proceso que se desarrolle. Se aprecia el
conocimiento de los estudiantes de regulaciones estable-
cidas en este sentido pero no existe un consenso en que
la tematica sea abordada de forma integral en aras de la
proteccion a la privacidad desde todas las leyes y regula-
ciones estudiadas (Figura 2).

Figura 2. Tratamiento integral a la tematica.
Fuente. Elaboracion propia.

Una de las formas de comunicacién mas empleadas en
los ultimos tiempos a nivel mundial lo constituyen las re-
des sociales, las cuales permiten compartir informacion
de diverso tipo, entre ellas las personales. Muchas de
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estas redes han sido empleadas para difundir informa-
cién personal de otras personas, incluso ataques a la
personay la divulgacion de informaciones falsas, las que
pueden llegar a afectar la honra y el prestigio de la perso-
na afectada. En muchos casos se ha realizado mediante
la creacion de perfiles falsos que impiden la aplicacion de
la ley (Figura 3).

Figura 3. Criterios sobre las redes sociales.
Fuente: Elaboracion propia.

El estudio de los aspectos relacionados con la infor-
macion en redes sociales y el uso de datos en el orden
penal, no resulta un tema muy abordado dentro de las
clases durante la formaciéon de los profesionales del de-
recho, aunque no por ello dejan de analizarse situaciones
que se han presentado a causa de ellas. Los andlisis de
lo establecido en las regulaciones y leyes vigentes al res-
pecto, es poco profundizado y se considera es poco adn
el accionar en esta problematica de cada dia se acre-
cienta (Tabla 1).

Tabla 1. Afectaciones y estudio de redes sociales.

Criterio Estudiantes %
Se trabajan las redes sociales y su empleo 13 36.1
Se analiza el uso de datos personales en las | 23 63.8
redes sociales durante las clases
Abordan aspectos legales en el uso de las 26 72.2
redes sociales
Analizan violaciones de la ley en redes 19 52.7
sociales




Consideran las redes sociales no son mate- | 4 111
rial importante de estudio legal

Han sido objeto de afectaciones personales | 5 13.8
en redes sociales

Fuente: Elaboracion propia.

Se pudo determinar que so6lo 72.2% de los estudiantes
consideran que la tematica es aborda de forma sistema-
tica en el proceso de formacioén por los profesores en las
diferentes materias que se imparten. En los momentos
actuales consideran es uno de los aspectos que no esta
completamente regulado en la ley y que de forma siste-
matica provoca afectaciones a personas por el constante
uso de datos personales en las diferentes redes sociales
(Figura 4). Es importante evidenciar como los estudian-
tes de derecho reconocen la necesidad de legitimar el
uso de las redes para la proteccion de los derechos que
poseen las personas a la proteccion de su identidad, los
datos que forman parte de su persona, su vida intima y
la de sus familiares, incluido en cualquier proceso, donde
se deba contar de antemano con la aprobacioén del repre-
sentado, cliente o afectado en ello.

Figura 4. Criterios sobre las redes sociales.

Fuente: Elaboracion propia.

DISCUSION.

Es necesario resaltar que la intimidad es aquella esfera
interna de cada ser humano y que no puede ser vulne-
rada por ninguna persona y de ninguna forma; salvo, si
es expresada de forma voluntaria; por ello, el derecho a
la intimidad es uno de los derechos fundamentales que
garantiza el libre desenvolvimiento de la vida privada de
cada persona, sin interferencias de terceros; y, aquellas
personas que graben, transmitan o difundan informacion
de otra persona, con la finalidad de causarle dafio, por
cualquier medio, estara atentando contra ese derecho
fundamental.

El origen de hdbeas data esta relacionado con el desa-
rrollo de la informatica y los avances tecnoldgicos en la
comunicacion, asi como, en respuesta a la posibilidad de
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archivo, difusion y acceso a la informacién. Como garan-
tia jurisdiccional obliga al Estado a través de sus institu-
ciones el asegurar la efectiva aplicacion de las normas
constitucionales, en especial de los derechos y garantias
a favor de las personas, los cuales son aplicables e invo-
cables ante cualquier juez o tribunal.

El desarrollo eficaz del proceso de formacion de los pro-
fesionales del derecho, implica un tratamiento continuo a
la ética procesional y el trabajo con el uso de datos per-
sonales, su forma de empleo y el consentimiento siempre
que sea posible del cliente o representado. La confianza
que el profesional de derecho sea capaz de lograr en el
representado o cliente, posibilitara en mayor medida la
autorizacion de este para el acceso y uso a datos per-
sonales que en algunos casos pasan a formar parte de
su vida privada, pero que en alguna medida pueden ser
Utiles 0 necesarios en el caso o proceso que se lleve a
cabo. Esto debe realizarse de forma ética aunque manejo
de los datos se pueda realizar mediante los medios infor-
maticos o las redes sociales, medios de gran empleo en
la actualidad.

El desarrollo social sin duda genera un progreso del
Derecho, al reconocer la tutela del honor, al buen nombre,
a la intimidad personal y familiar e incluso a la propia ima-
geny la voz del individuo derivados de la dignidad huma-
na, dirigidos a la protecciéon del patrimonio moral de las
personas y al consiguiente resguardo de su informacion.

En la actualidad, el nivel de proteccién establece una cla-
ra evolucion a nivel juridico normativo, en cuanto al reco-
nocimiento de derechos, y es notable, la influencia que
han ejercido los diferentes instrumentos internacionales,
gue son tomados como base a nivel latinoamericano y
como no podia ser de otra manera, en la legislacion ecua-
toriana, cuya vertiente desemboca en la aplicacion de ca-
racteristicas neoconstitucionalistas, cuya particularidad
esencial es la primacia de la Constitucién y su distincion
destacada entre normas jerarquicamente inferiores, do-
tando de supremacia juridica a los derechos consagra-
dos en ella, convirtiendo al garantismo en parte funda-
mental del ejercicio del Derecho y del propio Estado.

CONCLUSIONES.

El Habeas Data, es una garantia que permite al ciudada-
no poder contar con bases de datos seguras que respe-
ten los derechos que emanan de dicha informacién; en
consecuencia, que el mismo no tenga recelo de guardar
su informacion, sino que pueda acudir a instituciones pu-
blicas o privadas con la certeza de que su informacion
va a estar en buenas manos, y si es mal utilizada pueda
protegerla, eliminarla, actualizarla, rectificarla o anularla,



pero para esto se debe tener un procedimiento detallado
en la legislacion, asi como también capacitar a los es-
tudiantes, funcionarios publicos y privados encargados
del manejo y procesamiento de datos para que puedan
manejarlos con el sigilo que corresponde.

Garantizar el efectivo goce de los derechos fundamen-
tales, es uno de los deberes primordiales que tiene un
Estado Constitucional de derechos vy justicia, en el cual el
ser humano y todo lo inherente a él, involucra un valor y
un rol mucho mas importante. Dos de esos derechos son:
el derecho a la intimidad personal y familiar y el derecho
a la proteccion de datos de caracter personal. El proce-
so de formacion de los profesionales del derecho debe
estar permeado por el tratamiento a estos aspectos y la
concientizacion de los estudiantes en su correcto uso y la
ética a mantener en cada proceso que se desarrolle.

Si el acceso a la informacion en general es valioso, el
acceso a la informacion personal tiene mayor relevancia;
pues se ha convertido en ciertos casos, en un verdadero
instrumento de poder, control y dominacién a escala glo-
bal. Por tanto, proteger estos datos de caracter personal
es fundamental, ya que significa proteger a las personas,
garantizar su pleno desenvolvimiento en la sociedad. Y si
bien, Ecuador es uno de los pocos paises en el mundo,
que ha incluido en su Constitucion, el derecho a la pro-
teccion de los datos de caracter personal; no cuenta con
los medios legales, fisicos, técnicos ni tecnoldgicos; que
tutelen en su plenitud, el ejercicio de este derecho.

Reviste de gran importancia crear identidades virtuales,
a través de las plataformas que contenga un numero de
identificacion unico, para que se lleve un control real de
cuantas plataformas digitales existen y a la vez, cuales
son sus funciones; y, de manera particular, si éstas cuen-
tan con autorizacion para enviar mensajes, tanto a los
correos, como a las plataformas digitales de mensajeria.
Las leyes en este sentido deben ser perfeccionadas y te-
ner en cuenta los criterios de los estudiantes de derecho
dado su dominio de las actuales tecnologias de la infor-
macion y las comunicaciones como nativos de ellas.
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