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RESUMEN

El articulo aborda la problematica de la divulgaciéon no
autorizada de informacion personal en instituciones edu-
cativas en Ecuador, destacando sus implicaciones para
la privacidad y seguridad. Se propone una estrategia
educativa integral que busca concientizar y educar a la
poblacién sobre la proteccion de datos. La metodologia
combina enfoques cualitativos y cuantitativos, utilizando
encuestas y andlisis documental. Los resultados mues-
tran un desconocimiento significativo sobre la interaccion
entre tecnologia e informacion personal. Se destaca la im-
portancia de la educacion para mejorar la comprension
publica de las regulaciones de proteccion de datos. La
estrategia propuesta incluye sesiones de capacitacion,
material educativo multimedia, integracion en programas
de estudio y campafias en redes sociales. Su implemen-
tacion se considera crucial para generar conciencia,
prevenir divulgaciones no autorizadas y promover una
cultura de responsabilidad y ética en el uso de datos per-
sonales en Ecuador.
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ABSTRACT

The article addresses the issue of unauthorized disclo-
sure of personal information in educational institutions in
Ecuador, emphasizing its implications for privacy and se-
curity. It proposes a comprehensive educational strategy
aimed at raising awareness and educating the population
about data protection. The methodology combines qua-
litative and quantitative approaches, using surveys and
documentary analysis. The results reveal a significant lack
of knowledge about the interaction between technology
and personal information. The importance of education
is emphasized to enhance public understanding of data
protection regulations. The proposed strategy includes
training sessions, multimedia educational material, inte-
gration into study programs, and campaigns on social
networks. Its implementation is considered crucial to raise
awareness, prevent unauthorized disclosures, and pro-
mote a culture of responsibility and ethics in the use of
personal data in Ecuador.
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INTRODUCCION

El avance tecnoldgico en el siglo XXI se distingue por el
rapido progreso en el procesamiento de grandes volu-
menes de datos, representando asi un hito en la historia
cientifica. No obstante, tanto los sistemas de gestion de
informacion como la tecnologia disefiada con estos pro-
positos estan en constante evolucion, ejerciendo un fuer-
te impacto en la sociedad. Numerosas tecnologias han
optimizado las distintas modalidades de comunicacion,
alcanzando una universalidad que abarca a cada indivi-
duo. A través de dispositivos como los teléfonos inteligen-
tes y otros medios, cada ciudadano tiene acceso a los
beneficios proporcionados por las nuevas tecnologias.
En los ultimos anos, la adopcidn y utilizacion de sistemas
de compras en linea ha ganado notoriedad, generando
diversas probleméticas para los consumidores de dicho
sistema (Platero, 2020).

Los datos se han reconocido como el recurso precioso
del siglo XXI, valorados por su utilidad en diversas indus-
trias y aplicaciones. En las bases de datos se almace-
na una amplia gama de informacién proporcionada por
los usuarios. Se ha llegado a la conclusion de que los
parametros que las empresas poseen para gestionar los
recursos de informaciéon son de suma importancia, desta-
candose como el “nuevo oro”. En la contemporaneidad,
se puede afirmar que las diversas entidades, ya sean in-
dustrias, empresas u organizaciones, asi como otros tipos
de sistemas digitales que recopilan informaciéon personal
del usuario, estan obligadas a asegurar y garantizar la
proteccion de dicha informacion. Es relevante destacar
que mantener la informacion en el sistema facilitara la or-
ganizacion y gestion eficiente de los datos de cada in-
dividuo, permitiendo también su adquisicién de manera
rapida y efectiva. Ademas, es esencial contar con la ac-
cesibilidad necesaria para realizar copias de seguridad,
lo que contribuira a la protecciéon ante posibles pérdidas
de informacién, asegurando asi una mayor efectividad en
la seguridad proporcionada al usuario. (Shubladze, 2023)

En la época actual, los datos personales estan accesibles
en las redes de comunicacion, gracias a los progresos
tecnoldgicos. La informacion compartida en Internet y el
ambito del comercio electronico ha adquirido una signi-
ficativa importancia y puede ser aprovechada por enti-
dades tanto publicas como privadas. Este fendmeno ha
suscitado inquietudes, llevando a las autoridades a pro-
mulgar y ajustar leyes relacionadas con la proteccion de
datos personales. La finalidad de estas normativas es pre-
venir el manejo inadecuado de la informacioén, que podria
vulnerar derechos fundamentales como la privacidad,
la intimidad y la dignidad humana. Como resultado, se
ha establecido de manera continua un marco normativo
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con el objetivo de salvaguardar el orden y proporcionar
garantias legales, evitando asi la afectacion de derechos
fundamentales debido a la evoluciéon tecnoldgica. Ante
esta problemética, varios paises han expresado un fuerte
interés en implementar nuevas regulaciones para el uso y
la proteccion de los datos personales (Remache, 2019).

En tal sentido la Constitucion de la Republica del Ecuador
en el articulo 66, numero 19 se detalla que: El derecho a
la salvaguarda de los datos personales, englobando la fa-
cultad de acceder y determinar la informacioén y datos de
esta indole, conjuntamente con su resguardo correspon-
diente, implica que la obtencion, almacenamiento, pro-
cesamiento, distribucion o divulgacion de dichos datos o
informaciéon necesitara contar con la aprobacion expresa
del titular o ajustarse a lo dispuesto por la legislacion vi-
gente. (Ecuador. Asamblea Nacional Constituyente, 2008)

La informacién de caracter personal de cada usuario se
considera de indole privada, dado que cualquier intento
de utilizaciéon por parte de un tercero requiere previamen-
te la obtencion del consentimiento del propietario de di-
cha informacion. El consentimiento, en este contexto, se
define como la autorizacion otorgada por el titular de la in-
formacion para su uso especifico. Ademas de obtener el
consentimiento, es imperativo garantizar la seguridad de
la informacion personal durante todo el proceso, desde la
recopilacion hasta cualquier forma de utilizacion, con el
objetivo de preservar la confidencialidad y la integridad
de los datos. Este enfoque no solo salvaguarda los dere-
chos individuales, sino que también aborda la necesidad
critica de proteger la privacidad en el contexto de la ges-
tion de datos personales.

Las plataformas de redes sociales, como Facebook,
WhatsApp, Twitter e Instagram, han adquirido un papel
muy importante, consolidandose como herramientas de
influencia en la sociedad actual. Estas plataformas no
solo han redefinido la comunicacion interpersonal, sino
que también emergen como agentes de poder en la con-
figuracion de dindamicas sociales y culturales. La interco-
nexion global facilitada por estas redes sociales da lugar
a una amplia difusion de informacion y una rapida trans-
mision de ideas, influyendo de manera significativa en la
percepcion, opinidbn y comportamiento de los usuarios.
Este fendmeno subraya la creciente relevancia de las
redes sociales como medios de comunicacion podero-
sos, desempefando un papel central en la construccion
y transformacion de la realidad social contemporanea
(Steijvers, 2024).

La sociedad se ve cada vez mas inmersa en el uso de
medios tecnoldgicos, considerandolos esenciales dado
gue han evolucionado como herramientas fundamentales



de comunicacion que facilitan la interaccion entre indi-
viduos. La génesis de Facebook, ideada por su funda-
dor Mark Zuckerberg durante sus estudios en Harvard,
inicialmente como “Facemash”, responde a la necesidad
de mantener a los estudiantes conectados, ofreciendo un
espacio para el intercambio de opiniones y experiencias.
A lo largo del tiempo, Facebook ha evolucionado hasta
convertirse en una plataforma de alcance global, permi-
tiendo la comunicacion entre individuos ubicados en di-
versas partes del mundo. Sin embargo, este fenémeno no
estéd exento de riesgos, evidenciados por filtraciones de
informacion de usuarios que han afectado la seguridad y
privacidad de los mismos (Downing, 2022)we analyzed
health-advertising tactics of digital medicine companies
(n=5.

Un caso paradigmatico se registré en el afio 2018, du-
rante la campafa presidencial de Donald Trump, donde
se produjo una filtracién masiva de datos personales. En
este episodio, se recopilaron datos sin el debido consen-
timiento de los usuarios, utilizandolos con fines politicos.
Este incidente se convierte en una de las filtraciones mas
notables en la historia, donde la informacion obtenida fue
empleada para construir perfiles psicograficos y deter-
minar las caracteristicas de personalidad de los usuarios
de Facebook. Esto permitié al equipo de Trump enviar
mensajes personalizados a cada uno de los votantes en
la plataforma digital. Aunque no se ha demostrado de ma-
nera concluyente que la campafa haya utilizado ilegal-
mente esta informacion, la filtracion generd repercusiones
significativas (Zuboff, 2019).

Es relevante subrayar que en la actualidad existen diver-
sas plataformas, tanto de indole social como profesional,
y cada usuario ejerce su libertad al decidir qué informa-
cién compartir. Asimismo, es crucial reflexionar sobre las
implicaciones de estas decisiones, dado que, en el pasa-
do, los datos eran considerados intimos y privados. Sin
embargo, la proliferacion de sistemas de obtencion de
datos a gran escala en tiempos recientes ha contribuido
a la disolucién del concepto de privacidad asociado a la
informacion. Una de las probleméaticas que se ha genera-
do al momento de acceder a la creacion de una cuenta,
€S que pocos usuarios son lo que verifican, leen términos
y condiciones de privacidad llegando asi a un proceso en
donde la informaciéon queda expuesta a cualquier perso-
na, y cualquier persona podra obtener la informacion que
se proporciona, de manera autorizada por el propietario
(Pdhn, 2023)therefore, access to related user accounts.
The security of user accounts, again, is tied to the security
of the corresponding primary and fallback authentication
methods. Accounts can be linked to each other — by fall-
back authentication, through SSO, or by using the same
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authentication devices — creating an account network.
These account networks enhance login comfort and are
needed in case of account recovery, but they also increa-
se each account’s attack surface. In addition, misconfi-
gurations might result in account inaccessibility. However,
these problems can only be detected by analyzing single
accounts first and then the resulting account networks.
Despite the importance to understand account security
and accessibility, almost no analysis methods exist. To
address this need, this article presents the Authentication
Analysis Framework (AAF.

La difusion de informacion personal a través de estas pla-
taformas ha resultado en violaciones directas a la priva-
cidad, lo que destaca la importancia de implementar una
autorregulacion en estos espacios en linea. Dado que
son entornos de libre acceso, se requiere la colaboracion
de la sociedad, los proveedores de servicios y el Estado
para abordar esta situacion. Dado el crecimiento actual
del numero de usuarios en las redes sociales, que ahora
cuenta con una poblacion de millones de personas que
comparten todo tipo de informacion personal, los dere-
chos de intimidad, privacidad y proteccion de datos se
han visto comprometidos. Los usuarios son responsables
de la informacién que transmiten, pero hasta ahora las
propuestas de solucion ante los desafios diarios en estos
espacios en linea y los riesgos asociados han sido insufi-
cientes (Tejada, 2019).

La filtracion de datos personales en instituciones educati-
vas es un fendmeno preocupante que implica la divulga-
cion no autorizada de informacion sensible de estudiantes,
personal académico y administrativo. Esta problematica
compromete la privacidad y seguridad de los individuos
afectados, ademas de tener consecuencias significativas
en el ambito educativo. La divulgacion no autorizada de
datos en instituciones educativas abarca diversos esce-
narios, como la exposicion de calificaciones, informacion
financiera, datos de contacto y otros detalles personales.

Por tanto, en el presente articulo se plantea como objeti-
VO, proponer estrategias educativas efectivas destinadas
a mitigar la divulgacion no autorizada de informacion per-
sonal en Ecuador. Se pretende fortalecer la conciencia,
conocimiento y préacticas relacionadas con la proteccion
de datos entre la poblacion ecuatoriana, contribuyendo
asi a la preservacion de la privacidad y seguridad de la
informacion personal en un entorno digital en constante

evolucion.
MATERIALES Y METODOS

La metodologia empleada en la investigacion adopta un
enfoque aplicado en el ambito educativo, caracterizado



por su orientacion cualitativa (Orozco, 2018). La propues-
ta resultante se sustenta en procesos teéricos y metodo-
l6gicos, asi como en categorias aprioristicas y emergen-
tes, abordando aspectos vinculados a la construccion de
la propuesta mediante la modelacion. Ademas, se lleva a
cabo la recopilacion de informaciéon documental, obteni-
da de diversas fuentes, que incluyen proyectos de leyes
y articulos a nivel mundial. Estos documentos buscan re-
gular la proteccion de datos personales y la privacidad
del usuario, involucrando procesos de codificacion, trian-
gulacién y otros elementos inherentes a la propuesta en
estudio (Hernandez, 2018).

En el curso de este estudio, se utiliza el enfoque analitico-
sintético. Este método implica la descomposicion de la
informacion recopilada de la bibliografia para luego sin-
tetizar de manera organizada el tema propuesto, man-
teniendo la coherencia en la estructura sintactica (Finol,
2020).

También se llevaron a cabo encuestas, las cuales fueron
empleadas para obtener resultados de naturaleza cuan-
titativa. Estas encuestas se implementaron a través de la
plataforma Google Forms, una herramienta que posibilita
la creacion de formularios en linea con el propdsito de
recopilar informacién de manera sistematica y eficaz. Su
uso es frecuente en la realizacién de encuestas, cues-
tionarios, formularios de inscripcion, evaluaciones y cual-
quier otra actividad que implique la recoleccion de datos
con respuestas estructuradas (da Silva, 2019). Dichas en-
cuestas fueron destinadas a individuos de la sociedad en
general, y contaron con la participacion de 50 personas
que respondieron a la encuesta respectiva. Las pregun-
tas planteadas en las encuestas abarcaron los siguientes
aspectos:

1. ¢Usted ha sentido que por medios digitales su infor-
macion personal ha sido robada?

¢ Sus cuentas personales han sido hackeadas?

¢ Usted ha aceptado términos y condiciones sin leer al
respecto de lo que se trata?

4. 4 Alguna vez usted ha sido suplantado por otra perso-
na con su informacion?

¢ Usted ha utilizado inteligencia artificial (Ej. Chat GPT)
¢ Diariamente qué tiempo usted utiliza redes sociales?

¢ Sabe los beneficios que brinda la ley orgéanica de
proteccion de datos personales?

8. ¢Sabia usted que, al aceptar términos y condiciones
sin leer, puede otorgar el acceso a su informacion
personal?

9. ¢ Considera usted que la tecnologia es peligrosa?
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RESULTADOS Y DISCUSION

Las encuestas representan una herramienta crucial en
la recopilacion de datos, ofreciendo una visidon panora-
mica de las percepciones, actitudes y experiencias de
la poblacion en relacién con nuestro objeto de estudio.
Disefiadas meticulosamente, estas encuestas han cap-
turado valiosas respuestas que nos permiten desentra-
fiar patrones, identificar tendencias y arrojar luz sobre las
complejidades inherentes a la divulgacion no autorizada
de informacion personal. El nivel de participacion y las
respuestas proporcionadas no solo constituyen un reflejo
de la diversidad de perspectivas en la muestra, sino que
también actian como pilares fundamentales para la for-
mulacion de andlisis y conclusiones robustas. Con esta
premisa en mente, procederemos a presentar de mane-
ra detallada los resultados obtenidos, desglosando cada
elemento para ofrecer una comprension completa de la
dinamica subyacente en la investigacion.

Segun los resultados obtenidos de la primera pregunta
del cuestionario se identifica que, el hecho de que 27
personas afirmaran haber experimentado esta preocu-
pacion sugiere una alta sensibilidad y conciencia acerca
de los posibles riesgos asociados con la seguridad de la
informacion en linea. Estas respuestas afirmativas indican
una creciente inquietud en la poblacion sobre la vulnera-
bilidad de sus datos personales en el entorno digital. Por
otro lado, los 5 participantes que respondieron “No” re-
flejan un nivel de confianza en las medidas de seguridad
existentes o, posiblemente, una falta de percepciéon de
riesgo en este aspecto. La respuesta “Quizas” por parte
de 18 participantes es digna de atencion, ya que indi-
ca una incertidumbre o una percepcion ambivalente res-
pecto a la seguridad de la informaciéon personal en linea.
Estas respuestas mixtas destacan la complejidad de las
actitudes y experiencias individuales en relacién con la
seguridad de los datos digitales.

Referente a la pregunta 2 del cuestionario sobre si las
cuentas personales de los participantes han sido hac-
keadas, las respuestas proporcionan una vision detallada
de las experiencias individuales en materia de seguridad
digital. Un total de 26 participantes afirman haber experi-
mentado el hackeo de sus cuentas personales, indican-
do una incidencia significativa en la vulnerabilidad de la
seguridad en linea. Este alto nimero de respuestas afir-
mativas sefiala la relevancia y la prevalencia de este pro-
blema en la muestra encuestada. Por otro lado, 17 partici-
pantes declaran que no han experimentado el hackeo de
sus cuentas, lo cual sugiere préacticas de seguridad méas
efectivas o una menor exposicion a riesgos cibernéticos.
La respuesta “Quizas” de 7 participantes introduce una
dimension de incertidumbre, relacionada con situaciones



no confirmadas o dudas sobre posibles eventos de hac-
keo. Este andlisis diferenciado de las respuestas contri-
buye a comprender la diversidad de experiencias y acti-
tudes en cuanto a la seguridad de las cuentas personales
en entornos digitales.

La informacion obtenida de la tercera pregunta del cues-
tionario, revela patrones discernibles en las respuestas.
Un total de 35 encuestados admitieron haber aceptado
términos y condiciones sin revisar su contenido, indican-
do una préactica comun de aceptacion rapida y una falta
de atencion a los detalles legales. Por otro lado, 10 par-
ticipantes afirmaron no haber aceptado términos y con-
diciones sin previamente informarse sobre su contenido,
lo cual refleja una actitud mas cautelosa y consciente al
respecto. La respuesta “Quizas” de 5 encuestados su-
giere una posicién indecisa 0 ambivalente, revelando la
complejidad de las decisiones relacionadas con la acep-
tacion de condiciones legales en el ambito digital. Estos
resultados confirman el bajo conocimiento de las posibles
implicaciones de esta practica generalizada en la seguri-
dad y privacidad de la informacion personal.

El analisis de las respuestas a la pregunta sobre si los
participantes han experimentado la suplantaciéon de su
identidad revela patrones distintivos en la percepcion y
experiencia de la muestra encuestada. Un total de 12 en-
cuestados afirman haber sido victimas de suplantacion
de identidad, lo que subraya la relevancia y la actualidad
de esta problemética en el entorno digital. Esta cifra su-
giere que un segmento significativo de la poblacion ha
enfrentado situaciones donde su informacion personal
fue utilizada por terceros de manera indebida. Por otro
lado, la mayoria de 30 participantes respondieron negati-
vamente, indicando que no han experimentado suplanta-
cion de identidad. Estas respuestas sugieren un nivel ge-
neral de confianza en las medidas de seguridad actuales,
una menor prevalencia de casos de suplantacion. Los 8
participantes que respondieron “Quizas” introducen un
matiz de incertidumbre, sefialando la posibilidad de ex-
periencias ambiguas o dudas en relacion con la suplan-
tacion de identidad.

El andlisis de las respuestas a la pregunta sobre el uso
de inteligencia artificial, especificamente mencionando
Chat GPT u otras formas similares, proporciona una vi-
sion interesante del grado de adopcion de esta tecnolo-
gia entre los encuestados. Un total de 30 participantes
afirman haber utilizado inteligencia artificial, evidencian-
do una aceptacion y familiaridad significativas con esta
herramienta. Esta respuesta mayoritaria sugiere una inte-
gracion exitosa de la inteligencia artificial en las interac-
ciones cotidianas de los encuestados. Por otro lado, los
15 participantes que respondieron “No” indican una falta
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de experiencia o interaccién con este tipo de tecnologia,
0 quizés una preferencia por métodos mas convenciona-
les. Los 5 participantes que respondieron “Quizas” ofre-
cen una perspectiva ambivalente, sugiriendo una cierta
indecision o falta de claridad en cuanto a la utilizaciéon de
la inteligencia artificial.

El analisis de las respuestas a la pregunta sobre el tiempo
diario dedicado al uso de redes sociales revela patrones
significativos en los habitos de los participantes. La mi-
tad de las personas encuestadas indico utilizar las redes
sociales durante todo el dia, sefialando un alto nivel de
involucramiento y presencia constante en estas platafor-
mas digitales. En contraste, 12 participantes mencionan
utilizar las redes solo cuando es necesario, lo que indi-
ca un enfoque mas selectivo y deliberado en el uso de
plataformas digitales. Ademas, 13 participantes indicaron
dedicar de 2 a 3 horas diarias al uso de redes sociales.
Estas respuestas proporcionan una comprension detalla-
da de los diversos patrones de comportamiento en el uso
de redes sociales, desde la inmersion constante hasta un
enfoque mas moderado y selectivo.

La investigacion sobre el conocimiento de los beneficios
proporcionados por la Ley Orgéanica de Proteccion de
Datos Personales genera resultados divergentes entre los
participantes. Un total de 15 encuestados afirman tener
conocimiento de dichos beneficios, lo cual sugiere cierto
grado de conciencia y comprension de las disposiciones
contenidas en la legislacion de proteccion de datos. Por
otro lado, 32 participantes responden negativamente, in-
dicando una falta de familiaridad con los beneficios esta-
blecidos por la ley. Este hallazgo subraya una brecha sig-
nificativa en la comprensién general de las disposiciones
legales destinadas a salvaguardar la privacidad y segu-
ridad de los datos personales. La respuesta “Quizas” por
parte de 3 encuestados refleja una posiciéon intermedia,
sugiriendo una posible ambigledad o falta de claridad
en cuanto al alcance y las ventajas especificas de la ley.

La pregunta sobre la conciencia de los participantes res-
pecto a la posibilidad de otorgar acceso a su informa-
cién personal al aceptar términos y condiciones sin leer
genera respuestas equitativas y sugiere una division de
conocimientos en la muestra. Un total de 25 participan-
tes indican que si estaban al tanto de esta implicacion,
mientras que otros 25 admiten no tener conocimiento al
respecto. Estos resultados reflejan una dicotomia intere-
sante en la comprension de los usuarios sobre las conse-
cuencias de aceptar términos y condiciones de servicios
en linea. Estos resultados proporcionan una base valiosa
para disefiar estrategias educativas y de divulgacion que
aborden las lagunas de conocimiento identificadas en la
muestra.



Las respuestas a la pregunta sobre si los participantes
consideran que la tecnologia es peligrosa reflejan una di-
versidad de opiniones dentro de la muestra encuestada.
Un ndmero de 28 participantes, expresan que si perciben
la tecnologia como peligrosa, lo cual sugiere una preo-
cupacion generalizada sobre los riesgos asociados con
el uso de la tecnologia en diversos aspectos de la vida
cotidiana. Por otro lado, la minoria de 3 participantes que
respondieron “No” indican una percepcion mas optimista
o confiada en la seguridad de la tecnologia. La respuesta
“Quizas” por parte de 19 participantes resalta una posi-
cion intermedia y revela una ambigledad en la evalua-
cién de los riesgos tecnoldgicos.

En relacion con los descubrimientos realizados, se desta-
ca un notable desconocimiento en cuanto a la interaccion
entre los medios tecnoldgicos y la informacion personal.
Los resultados obtenidos revelan la existencia de desa-
fios significativos que demandan atencion inmediata para
abordar las deficiencias en la divulgacion de las regula-
ciones que rigen los datos personales. Es crucial resaltar
que la existencia de normativas sobre la proteccion de
datos y sus consecuencias resulta infructuosa si la socie-
dad carece de una comprension adecuada y no se en-
cuentra facultada para ejercer plenamente sus derechos
en este ambito.

Este déficit de conocimiento y empoderamiento se con-
vierte en una faceta critica que requiere intervenciones
educativas y divulgativas mas profundas. Mejorar la com-
prension publica sobre la importancia y aplicacion de las
normativas de proteccion de datos se vuelve esencial.
Este proceso no solo implica informar sobre las regula-
ciones existentes, sino también fortalecer la conciencia
de los ciudadanos sobre como resguardar su propia in-
formacion y ejercer activamente sus derechos en la era
digital. La implementacién de programas educativos y
campafas de concientizacion se presenta como una es-
trategia clave para abordar este vacio de conocimiento
y empoderar a la sociedad en la gestion responsable de
sus datos personales.

En el ambito de la normativa global de proteccion de
datos personales, se destaca el Reglamento General de
Proteccion de Datos (RGPD) de la Union Europea, que
establece estandares fundamentales para la gestion y
salvaguarda de la informacion personal. A nivel nacional,
en Ecuador, se encuentra la Ley Organica de Proteccion
de Datos Personales, la cual establece lineamientos
especificos para la proteccion de la privacidad de los
individuos.

Conforme a estas normativas, se asegura la privacidad
y confidencialidad de los datos personales mediante la
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implementacion de medidas técnicas y organizativas ne-
cesarias. Es crucial tener una comprension clara de la
finalidad con la que se recopilan los datos. Por ejemplo, el
Ministerio de Ciencia e Innovacion recolecta datos con la
finalidad especifica de generar o proporcionar servicios a
personas directamente interesadas en obtener dicha in-
formacion (Espafia, 2023).

El proceso de obtencion de datos personales debe lle-
varse a cabo con transparencia y claridad, indicando el
propdsito especifico para el cual se recopilan los datos.
Ademas, se establece la obligacion de preservar estos
datos por un tiempo determinado para garantizar la pres-
tacion continua y mejorada de servicios.

El ejercicio de derechos por parte del usuario implica
la posibilidad de acceder y utilizar repetidamente la in-
formacion personal proporcionada. En caso de que los
datos no se manejen de acuerdo con las normativas es-
tablecidas, el usuario tiene la facilidad de presentar una
reclamacioén ante una autoridad de control. Este proceso
asegura la rendicion de cuentas y la proteccion de los de-
rechos individuales en el contexto de la gestién de datos
personales.

Es imprescindible que la sociedad tenga conocimiento
de su derecho a acceder a informacion publica, un prin-
cipio respaldado por modificaciones en la Constitucion
de 2008. Estas enmiendas garantizan que las personas
tengan la posibilidad de acceder a dicha informacion,
incluso cuando se les haya denegado el acceso o si la
informacion proporcionada es incompleta o poco fiable.
Asimismo, se establece el derecho de solicitar acceso
a informacion considerada secreta o confidencial. Sin
embargo, en el caso de informacién clasificada como
reservada, es imperativo que esta sea declarada como
tal por una autoridad competente previamente (Asamblea
Nacional Constituyente, 2008).

En esta perspectiva, el articulo 178 del Codigo Orgénico
Integral Penal aborda los delitos vinculados a las vulne-
rabilidades o sustraccion de informacion. Se establecen
las disposiciones legales que regulan la violacion y di-
vulgacion indebida de datos personales, especialmente
en el contexto de delitos que afectan la identidad de los
usuarios. El codigo penal prohibe expresamente la publi-
cacion o comparticion de los datos personales de un in-
dividuo sin su consentimiento o el consentimiento de sus
familiares (Ecuador. Asamblea Nacional, 2021).

La trascendencia de salvaguardar la integridad de los
datos personales y la necesidad imperante de estable-
cer regulaciones robustas han propiciado que diversos
paises, Ecuador incluido, implementen estrategias con el
objetivo de minimizar los riesgos inherentes a la gestion



de informacién y resguardar la privacidad de los indivi-
duos. La creciente interconexion digital y el vertiginoso
avance tecnolégico han planteado desafios significativos,
requiriendo respuestas normativas y medidas especificas
para garantizar una gestion ética, segura y conforme a
los derechos fundamentales de la sociedad en el contex-
to de la recopilacion, procesamiento y almacenamiento
de datos personales. En este contexto, la promulgacion
y aplicacion de regulaciones efectivas se convierte en un
pilar esencial para abordar los riesgos asociados con la
proteccion de datos y asegurar la confianza de los indi-
viduos en la gestion de su informacion personal en la era
digital (Platero, 2019).

Es de suma importancia destacar que el principio de res-
ponsabilidad proactiva en el manejo de datos personales
conlleva una mejora eficaz en la protecciéon de la infor-
macion personal, tal como se contempla en el RGPD de
la Unidon Europea. Este enfoque, comparado con otras
normativas, podria ser transferido con facilidad al contex-
to latinoamericano. El objetivo primordial a considerar es
asegurar la proteccion de los datos personales, lo cual ha
inducido un cambio de perspectiva en la sociedad, ge-
nerando impactos en los ambitos econdmico, social y en
el escenario nacional e internacional (Santamaria, 2020).

De manera pormenorizada se especifican las disposicio-
nes respecto a las medidas de indole proactiva que pro-
piciaron que el RGPD se sustente en el principio de res-
ponsabilidad proactiva, en lugar de una responsabilidad
general. La responsabilidad proactiva, lejos de contrave-
nir las normativas de proteccion, representa un benefi-
cio para cada individuo en lo concerniente a sus datos
personales. Por otro lado, esta responsabilidad proactiva
debe complementarse con otros mecanismos, como el
anunciado por el RGPD, como es el caso de la evaluacion
de impacto, donde un responsable designado en el area
de proteccion de datos seréd el encargado de detallar y
supervisar los procedimientos (Santamaria, 2020).

En la época actual, Ecuador ha implementado una legis-
lacion de proteccion de datos personales, la cual esta-
blece las correspondientes obligaciones y responsabili-
dades para las empresas y organizaciones que gestionan
informacion personal. La salvaguarda de datos resulta
crucial para prevenir el uso inapropiado de informacion
personal, la suplantacién de identidad, el hostigamiento
cibernético, la discriminacion y la infraccion de la priva-
cidad. Ademés, la proteccion de datos desempefia un
papel esencial en el desarrollo de la economia digital,
facilitando la generacion de confianza entre los usuarios
y promoviendo el intercambio seguro de informacién en
entornos en linea (Idrovo, 2011).
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La Ley Organica de proteccion de datos (LOPD) estable-
ce en el Articulo 37 que la persona encargada del trata-
miento de los datos personales debe seguir el principio
de seguridad de datos personales. Ademas, es respon-
sabilidad del responsable o encargado del tratamiento de
datos implementar un proceso de verificacion, evaluacion
y valoracion continua y permanente de la eficacia y efec-
tividad para garantizar y mejorar la seguridad de trata-
miento de datos personales.

Asimismo, en el Articulo 65 se especifica que en caso de
que se produzca un incumplimiento de la ley de protec-
cion de datos personales, la autoridad de proteccion de
datos esta facultada para implementar medidas correc-
tivas con el propdsito de prevenir la repeticion de las in-
fracciones. Estas medidas comprenden el tratamiento de
datos bajo condiciones especificas, la supresion de da-
tos y la imposicion de medidas técnicas o administrativas
disefiadas para asegurar un tratamiento adecuado de los
datos personales. La autoridad procedera a tomar dichas
medidas tras recibir un informe de la unidad técnica com-
petente, con el fin de corregir o eliminar comportamientos
contrarios a lo estipulado por la ley (Aguilar, 2022).

Los resultados del estudio revelan que, a pesar de los
principios sdlidos y claros establecidos por la LOPD
para el manejo de datos personales, subsisten desafios
significativos en la prevencion de filtraciones de datos.
Actualmente, se encuentra en curso un debate en torno a
la actualizacion y mejora de las regulaciones existentes,
lo cual es crucial para proteger el derecho a la intimidad
y garantizar un tratamiento adecuado de los datos per-
sonales. La discusion sobre la importancia de equilibrar
el derecho a la libertad de expresion con la proteccion
de la privacidad ha generado un impacto significativo en
la circulaciéon de informacion en Internet. La necesidad
de abordar estas cuestiones se vuelve evidente al consi-
derar las posibles consecuencias negativas que pueden
surgir si no se toman medidas preventivas.

En este contexto, se propone una estrategia educativa in-
tegral que no solo promueve la comprension de los prin-
cipios y regulaciones establecidos por la LOPD, sino que
también aborda de manera especifica las implicaciones
de la libertad de expresion en el entorno digital. La estra-
tegia se enfoca en la concientizacion sobre la importan-
cia de salvaguardar la privacidad en linea y proporciona
herramientas practicas para prevenir la divulgacion no
autorizada de informacién personal. Ademas, se busca
fomentar una cultura de responsabilidad y ética en el uso
de datos personales, contribuyendo asi a la creacion de
un entorno digital mas seguro y respetuoso de los dere-
chos individuales.



Para implementar esta estrategia, se proponen varias iniciativas. En primer lugar, llevar a cabo sesiones de capacita-
cion y talleres interactivos que aborden los principios fundamentales de la LOPD y destaquen los desafios especificos
relacionados con la libertad de expresion en linea. Estas actividades se disefiaran de manera participativa, alentando
la discusion y el intercambio de ideas entre los participantes.

Ademas, se desarrollara material educativo multimedia, como videos informativos y material grafico, que ilustre de ma-
nera efectiva los conceptos clave y brinde ejemplos practicos de situaciones en las que la divulgacion no autorizada
de datos personales ocurre. Este material se distribuira ampliamente a través de plataformas en linea y se adaptara
para llegar a diferentes audiencias, incluyendo estudiantes, profesionales y la sociedad en general. Se propondra la
integracion de médulos educativos sobre proteccion de datos y ética digital en los programas de estudio. Estos médu-
los se disefiaran de manera que sean atractivos y accesibles para los estudiantes, fomentando la comprension desde
edades tempranas.

Asimismo, se establecera una campafa de sensibilizacién en redes sociales y otros medios digitales, con el objetivo
de difundir mensajes clave sobre la importancia de la responsabilidad y ética en el uso de datos personales. Esta
campafa busca involucrar a la comunidad en general, promoviendo la participacion activa en la proteccion de la pri-
vacidad en linea. A continuacion, se detalla la estrategia propuesta. Tabla 1

Tabla 1. Detalles de la estrategia propuesta

“Proteccion digital en Ecuador: Educacion para la salvaguarda de la privacidad”

Objetivo: Promover la concientizacion y el conocimiento publico sobre la importancia de salvaguardar la privacidad
en linea y prevenir la divulgacién no autorizada de informacién personal en Ecuador.

Acciones y actividades propuestas.

Sesiones de capacitacion y talleres. Disefar y ejecutar sesiones de capacitacion presenciales y virtuales en comunidades, instituciones
educativas y empresas.

Temas clave incluiran la legislacion de proteccion de datos en Ecuador, los riesgos asociados con la
divulgacion no autorizada y las mejores practicas para la gestion segura de la informacion personal.

Material educativo multimedia. Crear videos informativos, infografias y recursos gréficos que expliquen de manera clara y accesible los
conceptos relacionados con la proteccion de datos.

Distribuir el material a través de plataformas en linea, redes sociales y colaboraciones con medios de
comunicacion locales.

Incorporacion en programas de Proponer la inclusion de médulos educativos sobre proteccion de datos y ética digital en los programas
estudio. de estudio de escuelas y universidades.

Estos médulos se adaptaran a diferentes niveles educativos y se enfocaran en aspectos practicos y
relevantes para la vida cotidiana.

Campana de sensibilizaciéon en Lanzar una campafa activa en redes sociales para aumentar la conciencia sobre la importancia de
redes sociales. proteger la informacién personal.
Fomentar la participacion activa de la comunidad a través de desafios, encuestas y contenido interactivo.

Eventos comunitarios. Organizar eventos comunitarios, charlas y ferias educativas en areas urbanas y rurales para llegar a
diversos grupos demograficos.

Invitar a expertos en proteccion de datos, lideres comunitarios y representantes gubernamentales para
compartir informacion y responder preguntas.

Creacién de recursos interactivos. Desarrollar aplicaciones moviles y plataformas interactivas que brinden informacion y consejos personali-
zados sobre seguridad de datos.
Facilitar el acceso a recursos de ayuda y lineas directas en caso de divulgacion no autorizada.

Evaluacion continua y Implementar encuestas y evaluaciones periddicas para medir el impacto de la estrategia educativa.
retroalimentacion. Recopilar retroalimentacion para ajustar y mejorar las actividades segun las necesidades identificadas.

Fuente: Elaboracion propia.

Esta estrategia educativa aborda de manera integral la problematica de la divulgacion no autorizada de informacion
personal, involucrando a la comunidad, instituciones educativas, empresas y medios de comunicacion para crear un
entorno digital mas seguro y consciente en Ecuador.

La implementacion de la estrategia educativa, “Proteccion digital en Ecuador: Educacion para la salvaguarda de la
privacidad”, es de vital importancia por varias razones:

1. Genera un aumento en la conciencia publica sobre la importancia de proteger la privacidad en linea, destacando
los riesgos asociados con la divulgaciéon no autorizada de informacién personal.
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2. Contribuye al cumplimiento de las normativas de pro-
teccion de datos existentes en Ecuador al educar a la
poblacién sobre sus derechos y responsabilidades.

3. Ayuda a prevenir la divulgacion no autorizada de in-
formacion personal al proporcionar a las personas y
organizaciones las herramientas y conocimientos ne-
cesarios para gestionar sus datos de manera segura.

4. Promueve una cultura de responsabilidad y ética en
el uso de datos personales, influyendo en el compor-
tamiento digital individual y colectivo.

5. Disminuye la vulnerabilidad de la poblacion ante
amenazas cibernéticas al mejorar la comprension de
las practicas seguras en linea y alentar la adopciéon
de medidas preventivas.

6. Empodera a la comunidad al proporcionar conoci-
mientos préacticos y accesibles, permitiéndoles tomar
decisiones informadas sobre la gestion de su informa-
cion personal.

7. Facilita la adaptaciéon continua a los cambios tecno-
l6gicos al educar sobre los riesgos emergentes y las
mejores practicas en el manejo de datos en un entor-
no digital en constante evolucion.

8. Contribuye a la generacion de confianza en el uso de
servicios en linea y plataformas digitales al demostrar
un compromiso activo con la seguridad de los datos
personales.

9. Establece las bases para un impacto sostenible a lar-
go plazo al incorporar la educacion sobre la protec-
cion de datos en la cultura y précticas cotidianas de
la sociedad ecuatoriana.

CONCLUSIONES

La filtracién de datos personales es un asunto muy preo-
cupante que puede tener graves consecuencias para la
privacidad y seguridad de las personas afectadas, lo cual
subraya la necesidad de implementar autorregulacion en
estos espacios, exigiendo colaboraciéon entre la socie-
dad, proveedores de servicios y el Estado. El crecimiento
exponencial de usuarios en redes sociales expone a mi-
llones de personas a riesgos de violacion de privacidad.
Es evidente que los derechos de intimidad, privacidad y
proteccion de datos se ven comprometidos en este en-
torno. La filtracién de datos en instituciones educativas
representa un problema grave, afectando la privacidad y
seguridad de estudiantes y personal. La divulgacién no
autorizada abarca desde calificaciones hasta informacion
financiera, requiriendo medidas preventivas efectivas.

La metodologfa empleada combina enfoques cualitativos
y cuantitativos, utilizando herramientas como encuestas
para obtener datos especificos. La investigacion se basa
en procesos tedricos, metodolégicos y la recopilacion de
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informacion documental. Los hallazgos revelan un marca-
do desconocimiento sobre la interaccion entre tecnologia
e informacion personal. Esto destaca la necesidad urgen-
te de abordar las deficiencias en la divulgacion de regu-
laciones de protecciéon de datos. La estrategia propuesta
fortalece la conciencia, conocimiento y préacticas relacio-
nadas con la proteccién de datos en Ecuador. Su objetivo
es preservar la privacidad y seguridad de la informacion
personal en un entorno digital en constante evolucion.

La estrategia educativa integral propuesta aborda diver-
Sos aspectos, desde sesiones de capacitacion hasta cam-
pafias en redes sociales. Su implementacion se conside-
ra crucial para aumentar la conciencia y el conocimiento
publico sobre la proteccion de datos. La misma, no solo
buscar abordar la problematica inmediata, sino estable-
cer las bases para un cambio cultural y comportamental.
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