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RESUMEN

La investigacion ha abordado la creciente vulnerabilidad
de los estudiantes de la Unidad Educativa Particular fren-
te a ataques cibernéticos, dado su uso intensivo de tec-
nologia y su falta de conocimientos en ciberseguridad. El
objetivo principal fue evaluar y mejorar el conocimiento
y las practicas de ciberseguridad entre estos estudian-
tes mediante una campafia informativa. La metodologia
empleada combind enfoques cuantitativos y cualitativos
con un disefio descriptivo, utilizando encuestas para re-
copilar datos sobre las practicas y percepciones de los
estudiantes en relacion con la ciberseguridad. Se ana-
lizaron teorfas relacionadas con la ciberseguridad y se
evaluaron los conocimientos actuales de los estudiantes.
Los instrumentos de recoleccion de datos incluyeron ho-
jas de observacion, listas de verificacion, cuestionarios y
grabadoras de voz, utilizando Google Forms y la escala
de Likert para obtener respuestas homogéneas. Los re-
sultados mas destacados mostraron que una mayoria sig-
nificativa de estudiantes no implementaba regularmente
medidas de ciberseguridad, como el uso de contrasefias
seguras y la realizacion de copias de seguridad. Las prin-
cipales conclusiones y recomendaciones incluyeron la
necesidad de una mayor concienciacion y educacion en
ciberseguridad, sugiriendo la integracion de estos conte-
nidos en los programas educativos. Se propuso una cam-
pafia informativa dirigida a los estudiantes de la UEPAC
para fortalecer sus habilidades y conocimientos en ciber-
seguridad. Este trabajo destaco la urgencia de fomen-
tar una cultura de proteccioén de datos y la colaboracion

entre instituciones educativas, empresas y gobiernos
para construir un entorno digital mas seguro.
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ABSTRACT

The research addressed the growing vulnerability of stu-
dents at educative center to cyberattacks, given their
intensive use of technology and lack of cybersecurity
knowledge. The main objective was to evaluate and im-
prove the cybersecurity knowledge and practices among
these students through an informational campaign. The
methodology employed combined quantitative and quali-
tative approaches with a descriptive design, using surveys
to collect data on student’s practices and perceptions re-
garding cybersecurity. Theories related to cybersecurity
were analyzed, and student’s current knowledge was as-
sessed. Data collection instruments included observation
sheets, checklists, questionnaires, and voice recorders,
using Google Forms and the Likert scale to obtain homo-
geneous responses. The most notable results showed
that a significant majority of students did not regularly im-
plement cybersecurity measures, such as using secure
passwords and performing backups. The main conclu-
sions and recommendations included the need for grea-
ter awareness and education in cybersecurity, sugges-
ting the integration of these contents into educational
programs. An informational campaign aimed at UEPAC



students was proposed to strengthen their cybersecurity
skills and knowledge. This work highlighted the urgency
of promoting a culture of data protection and collaboration
between educational institutions, businesses, and gover-
nments to build a safer digital environment.
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INTRODUCCION

Ecuador se sitla en la sexta posicion en América
Latina respecto al compromiso con la seguridad ciber-
nética. El pais dispone de una Estrategia Nacional de
Ciberseguridad que incluye seis pilares de acciéon: go-
bernanza, resiliencia cibernética, prevencion y lucha
contra la ciberdelincuencia, ciberdefensa, habilidades y
capacidades en ciberseguridad, y cooperacion interna-
cional. No obstante, los ciberatagues han incrementado
en las ultimas décadas, impactando tanto a instituciones
publicas como privadas (Méndez, 2021).

Las decisiones para establecer un entorno digital seguro
son vitales en un mundo cada vez mas interconectado
y dependiente de la tecnologia (Fernandez y Herrera,
2020). Entre estas medidas se encuentra la implemen-
tacion de sistemas de firewall para prevenir accesos no
autorizados vy la instalacion de software antivirus que de-
tecte y elimine programas maliciosos (Taherdoost, 2022).
Ademas, la seguridad de la red es fundamental para pro-
teger la integridad y confidencialidad de la informacion
que se transmite. Es también vital educar a los usuarios
sobre la identificacion de correos electrénicos de phis-
hing y la importancia de utilizar contrasefias seguras y
cambiarlas periédicamente (Cando-Segovia y Chicaiza,
2021).

Tipos de Ciberseguridad:

La seguridad de la red: protege la infraestructura con-
tra accesos no autorizados, ataques y abusos mediante
firewalls, sistemas de deteccion y prevencion de intrusos
(IDS/IPS) y VPNs, monitoreando el trafico en tiempo real
para detectar y responder a amenazas.

La seguridad de la informacidn: se centra en proteger la
confidencialidad, integridad y disponibilidad de la infor-
macion mediante cifrado, gestion de accesos y politicas
de control de datos, asegurando que solo personas auto-
rizadas tengan acceso.

La seguridad de aplicaciones: protege las aplicaciones
durante todo su ciclo de vida mediante analisis de vul-
nerabilidades, pruebas de seguridad y desarrollo seguro
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de software, incluyendo practicas de parcheo y actualiza-
cién continua (Aguilar Antonio, 2021).

La seguridad de endpoints: protege dispositivos indi-
viduales como ordenadores, smartphones y tablets uti-
lizando antivirus, antimalware y soluciones de gestion
de dispositivos moéviles (MDM), monitoreando y prote-
giendo contra amenazas que puedan comprometer 10s
dispositivos.

La seguridad en la nube: protege datos y aplicaciones
en servicios de nube mediante controles de acceso, cifra-
do de datos y cumplimiento con normativas, asegurando
la gestion de identidades y accesos (IAM) y la seguridad
de la infraestructura cloud.

La seguridad de Internet de las Cosas (loT): protege
los dispositivos 0T y sus redes mediante autenticacion
segura, cifrado y actualizaciones regulares de firmware,
monitoreando y gestionando el tréfico de datos de los dis-
positivos 10T para prevenir ataques.

La seguridad operacional: asegura los procesos y
procedimientos para manejar y proteger datos median-
te politicas de seguridad, auditorias regulares y gestion
de riesgos, incluyendo la formacion y concienciacion del
personal sobre buenas préacticas de seguridad.

La seguridad fisica: protege los equipos y las instala-
ciones mediante controles de acceso fisico, camaras de
vigilancia y sistemas de alarma, asegurando que solo el
personal autorizado pueda acceder a los equipos y datos
sensibles. Cada tipo de ciberseguridad es necesaria para
proteger los sistemas informéaticos y la informacion, ga-
rantizando un entorno digital seguro y confiable (Aguilar
Antonio, 2021; Concepcion Donoso, 2022; Suarez et al.,
2024).

La seguridad en la nube debe ser priorizada, asegurando
qgue los datos almacenados en servicios de computacion
en la nube estén protegidos contra accesos no autori-
zados. Asimismo, la actualizacion regular de software y
sistemas operativos cierra vulnerabilidades explotables
por atacantes. Estas acciones combinadas crean una de-
fensa fuerte y segura contra las ciberamenazas, promo-
viendo un entorno digital mas seguro y confiable (Villacis,
2022). En este contexto, es necesario fomentar una cultu-
ra de proteccion de datos e implementar politicas claras
y especificas en todos los niveles, tanto gubernamentales
como privados. Ademas, es esencial integrar la ciberse-
guridad en los programas educativos (Astorga-Aguilar y
Schmidt-Fonseca, 2019).

En la Unidad Educativa Particular Abdén Calderén, los
estudiantes de tercer afio de bachillerato utilizan la tec-
nologia para diversos procesos, tanto educativos como



personales, incluyendo juegos, lo que los expone a los
peligros de ataques en linea. Sin embargo, se sabe em-
piricamente que sus conocimientos en materia de seguri-
dad contra ataques informaticos son escasos o nulos, lo
que los convierte en objetivos faciles para diversos delitos
cibernéticos desde el internet. Este estudio tiene como
objetivo llevar a cabo un andlisis detallado de las politicas
de proteccion de datos, las medidas de prevencion de
amenazas cibernéticas, en una institucion educativa.

Para desarrollar la investigacion se proponen los siguien-
tes objetivos especificos:

* Analizar las teorias relacionadas con la ciberseguri-
dad vy la creacion de un entorno digital seguro.

« Evaluar el nivel de conocimientos actuales que tienen
los estudiantes sobre ciberseguridad.

» Desarrollar una campafia informativa sobre cibersegu-
ridad dirigida a los estudiantes de bachillerato de la
Unidad Educativa Particular Abdén Calderéon (UEPAC)
para mejorar su comprension y habilidades en este
campo.

MATERIALES Y METODOS

Se empled un enfoque de investigacion cuantitativo-cua-
litativo, con un disefio descriptivo, para recopilar datos
a través de encuestas y proceder a su andlisis e inter-
pretacion. Este enfoque permitié cuantificar, analizar y
determinar la falta de conocimientos en ciberseguridad
presentes en el alumnado, obteniendo datos estadisticos
de la muestra encuestada. Detallando a quienes afecta,
el numero de personas afectadas y en qué magnitud inci-
de la ciberseguridad en los estudiantes de tercer afio de
bachillerato de la UEPAC en el afio 2023.

Segun (Alban et al., 2020), la investigacion descriptiva es
un tipo de investigacion que tiene como objetivo explicar
las caracteristicas fundamentales de un conjunto homo-
géneo de fendmenos. Utiliza criterios que preservan la es-
tructura y el comportamiento de los fendémenos involucra-
dos en el estudio y proporciona informaciéon que puede
compararse con otras fuentes. Este tipo de investigacion
permitié recopilar datos detallados sobre las practicas de
seguridad cibernética de los estudiantes, sus percepcio-
nes de las amenazas en linea y su nivel de conocimiento
en esta area. Estos datos descriptivos actuaron como una
base sélida para identificar patrones, areas problemati-
cas y puntos de partida para futuras intervenciones.

La investigacion de campo permiti6 usar técnicas de
recoleccién de datos como encuestas y estudios. La
investigacion bibliografica proporcioné informacion so-
bre el contexto de la ciberseguridad, asi como sobre las
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practicas y estrategias en este ambito. La investigacion
historica proporciond informacion sobre la historia de la
ciberseguridad y su relacién con los estudiantes y un en-
torno digital seguro.

El método deductivo-inductivo se utilizé para investigar
por qué los estudiantes de tercer afio de bachillerato en
la UEPAC en 2023 carecian de conciencia sobre ciberse-
guridad y determinar las consecuencias que enfrentaban.
La investigacion utilizé un enfoque inductivo para identifi-
car los aspectos mas comunes y profundamente arraiga-
dos de la ciberseguridad entre esta poblacion estudiantil.
El método analitico-sintético permitié reconocer la impor-
tancia de esta problematica, identificar a los actores invo-
lucrados y entender la relacion entre la ciberseguridad y
un entorno seguro.

Se emplearon diversas técnicas para la recopilacion de
informacion en la investigacion: la observacion, la en-
cuesta y la entrevista. La observacion implicd registrar
sistematicamente informacion visual de forma obijetiva.
Las encuestas recopilaron datos descriptivos a través de
un cuestionario estructurado y las entrevistas implicaron
discusiones cara a cara para comprender las perspecti-
vas de los estudiantes sobre ciberseguridad.

Se utilizaron varios instrumentos para la recopilacion de
datos: la hoja de observacion, que fue fundamental para
recopilar datos cualitativos sobre el comportamiento de
los estudiantes en el entorno digital; el cuestionario, que
proporciond informacion valiosa sobre las actitudes y
practicas de los estudiantes en relacion con la ciberse-
guridad y la técnica de la hoja de encuesta, que propor-
ciond informacion estandarizada para la comparacion y el
analisis estadistico de las respuestas. En las encuestas,
se utilizé Google Forms y la escala de Likert para recolec-
tar respuestas homogéneas a las preguntas realizadas.

Poblacion y muestra:

Los alumnos de tercer afio de bachillerato cuya poblacion
total es de 82, quedando la misma cantidad de individuos
en la muestra. Tabla 1

Tabla 1: Poblacién y muestra

Curso/Paralelo Estudiantes
3ero BGU “A” 27
3ero BGU “B” 29
3ero BGU “C” 26
Total 82
Fuente: matricula de la institucion. Nota: elaboracion

propia



RESULTADOS

Una vez realizadas las encuestas a los estudiantes, se ha considerado segun la escala de Likert que para calcu-
lar el porcentaje de encuestados que estan de acuerdo, se suman los porcentajes de “Indeciso”, “De acuerdo” y
“Totalmente en acuerdo”. Para los que estan en desacuerdo, se sumaron los porcentajes de “Totalmente en desacuer-
do” y “En desacuerdo”. Con esta aclaracion se han presentado los siguientes resultados:

Categoria 1: Conocimientos sobre Ciberseguridad Tabla 1. Figura 1

Tabla 2: Preguntas Categoria 1

Preguntas
Repuestas

P1 P2 P3 P4 P1% P2% P3% P4%
Totalmente en
desacuerdo 28 7 12 10 34,15 8,54 14,63 12,20
En desacuerdo 6 19 8 12 7,32 23,17 9,76 14,63
Indeciso 3 10 18 12 3,66 12,20 21,95 14,63
De acuerdo 10 21 22 21 12,20 25,61 26,83 25,61
Totalmente en acuerdo 35 25 22 27 42,68 30,49 26,83 32,93
Total 82 82 82 82 100 100 100 100

Fuente: Elaboracién propia

Fig. 1: Categoria 1y sus preguntas

Fuente: Respuestas de la encuesta. Nota: elaboracion propia

Pregunta 1: ;La implementacion de contrasefias seguras es una medida efectiva para proteger los datos personales
en linea”?

El 58.54% de los encuestados estan de acuerdo o indecisos respecto a la efectividad de la implementacién de contra-
sefias seguras para proteger los datos personales en linea. Este resultado sugiere que existe una cierta confianza o al
menos una consideracion de la importancia de utilizar contrasefas seguras. Sin embargo, el 41,46% de los encuesta-
dos expresaron desacuerdo o total desacuerdo con esta afirmacion, lo que indica que hay una parte significativa de la
muestra que puede cuestionar la eficacia de esta medida de seguridad.

Pregunta 2: ;L os ataques de phishing representan una amenaza significativa para la seguridad informatica?

El 68.29% de los encuestados estan de acuerdo o indecisos respecto a la amenaza significativa que representan los
ataques de phishing para la seguridad informatica. Esta alta proporcion de acuerdo sugiere un reconocimiento gene-
ralizado de la seriedad y el impacto de los ataques de phishing en la seguridad cibernética. Solo alrededor del 31.71%
de los encuestados expresaron desacuerdo o total desacuerdo con esta afirmacion, lo que indica que la mayoria re-
conoce la importancia de abordar este tipo de amenazas.
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Pregunta 3: ;,La ciberseguridad se enfoca en proteger sistemas y redes informaticas contra amenazas y ataques
cibernéticos?

El 75.61% de los encuestados estan de acuerdo o indecisos respecto a que la ciberseguridad se enfoca en proteger
sistemas y redes informéticas contra amenazas y ataques cibernéticos. Este resultado sugiere un fuerte consenso
sobre el proposito principal de la ciberseguridad. Solo alrededor del 24.39% de los encuestados expresaron des-
acuerdo o total desacuerdo con esta afirmacion, lo que indica que la gran mayoria reconoce el objetivo central de la
ciberseguridad.

Pregunta 4: ; Cuan efectivos consideras que son tus conocimientos sobre ciberseguridad en proteger tus dispositivos
y datos personales?

El 73.17% de los encuestados estan de acuerdo o indecisos respecto a la efectividad de sus conocimientos sobre
ciberseguridad para proteger sus dispositivos y datos personales. Este resultado sugiere una cierta confianza o al
menos una consideraciéon de la importancia de contar con conocimientos sélidos en ciberseguridad para proteger la
informacion personal. Sin embargo, aproximadamente un 26.83% de los encuestados expresaron desacuerdo o total
desacuerdo con esta afirmacion, lo que indica que una proporcion significativa de la muestra puede no estar segura
de la eficacia de sus conocimientos en este ambito.

En conclusion, la encuesta muestra percepciones diversas sobre la seguridad cibernética, desde la efectividad de las
medidas de proteccion hasta la comprension general del tema. Aunque hay acuerdo en algunos puntos, también hay
diferencias de opinion, subrayando la necesidad de educacion continua y concienciacion en ciberseguridad.

Categoria 2: Uso de la Ciberseguridad Tabla 3, Figura 2

Tabla 3: Categoria Uso de la Ciberseguridad

Repuestas Preguntas

P5 P6 P7 P8 P5% P6% P7% P8%
Totalmente en desacuerdo 20 16 19 18 24,39 19,51 23,17 21,95
En desacuerdo 29 35 26 31 35,37 42,68 31,71 37,80
Indeciso 16 13 18 18 19,51 15,85 21,95 21,95
De acuerdo 9 12 10 11 10,98 14,63 12,20 13,41
Totalmente en acuerdo 8 6 9 4 9,76 7,32 10,98 4,88
Total 82 82 82 82 100 100 100 100

Fuente: respuestas de la encuesta. Nota: elaboracion propia

Figura 2: Categoria 2 con sus preguntas

Fuente: Respuestas de la encuesta. Nota: elaboraciéon propia
Pregunta 5: ; Siempre implementa medidas de ciberseguridad para proteger sus dispositivos y datos?

El 37.80% de los encuestados estan de acuerdo o indecisos respecto a si suelen utilizar contrasefias fuertes y cambian
regularmente sus contrasefas. Esto indica que hay una proporcion significativa de encuestados que pueden no estar
siguiendo practicas recomendadas en cuanto a la gestion de contrasefias. Ademas, el 62.20% restante expresd que
no suelen seguir estas practicas, lo que resalta la importancia de la concienciacion y la educacion en seguridad de
contrasefias.

Pregunta 6: ;Suele utilizar contrasefias fuertes y cambia regularmente sus contrasenas?

El 37.80% de los encuestados estan de acuerdo o indecisos respecto a si suelen utilizar contrasefias fuertes y cambian
regularmente sus contrasefas. Esto indica que hay una proporcion significativa de encuestados que pueden no estar
siguiendo practicas recomendadas en cuanto a la gestion de contrasefias. Ademas, el 62.20% restante expresd que
no suelen seguir estas practicas, lo que resalta la importancia de la concienciacion y la educacion en seguridad de
contrasefas.

64



Pregunta7: ¢Con qué frecuencia realizas analisis de antivirus y escaneos de malware en tus dispositivos
como estudiante?

El 45.12% de los encuestados estan de acuerdo o indecisos respecto a la frecuencia con la que realizan analisis de
antivirus y escaneos de malware en sus dispositivos. Esto sugiere que hay una variedad de practicas entre los en-
cuestados en cuanto al mantenimiento de la seguridad de sus dispositivos. Sin embargo, el 54.88% restante expresé
que no realizan estos analisis con la frecuencia recomendada, lo que podria aumentar su vulnerabilidad a amenazas
cibernéticas.

Pregunta 8: ;Con qué frecuencia realizas copias de seguridad de tus datos importantes como proyectos
académicos y documentos personales?

El 40.24% de los encuestados estan de acuerdo o indecisos respecto a la frecuencia con la que realizan copias de
seguridad de sus datos importantes. Esto indica que hay una proporcién considerable de encuestados que podrian no
estar dando prioridad a la proteccién de sus datos mediante la realizaciéon de copias de seguridad regulares. Ademas,
el 59.76% restante expreso que no realizan copias de seguridad con la frecuencia recomendada, lo que podria aumen-
tar el riesgo de pérdida de datos en caso de un incidente de seguridad.

Estos resultados indican areas de mejora en las préacticas de seguridad cibernética, como la aplicacién constante de
medidas de seguridad, el uso de contrasefias seguras y la realizacion regular de copias de seguridad y analisis de
antivirus. Las entrevistas revelan la necesidad de incluir ciberseguridad en los contenidos académicos, mantenerse
al dia con las ultimas tendencias en ciberseguridad, y ofrecer consejos a estudiantes interesados en carreras en el
campo. Ademas, se destacan medidas implementadas por la UEPAC para proteger datos sensibles, como sistemas
de seguridad avanzados, talleres, y politicas de gestion de contrasefias. Finalmente, se propone un programa integral
de concienciacion en ciberseguridad para toda la comunidad académica.

Propuesta

Titulo: Campafia informativa sobre la ciberseguridad para los estudiantes de la UEPAC, con el fin de fortalecer sus
conocimientos y habilidades en este ambito.

Objetivo general: desarrollar una campafia informativa sobre la ciberseguridad, a través de redes sociales y exposi-
ciones presenciales, con el fin de fortalecer los intelectos y habilidades de los estudiantes de la UEPAC ubicada en el

cantén Quevedo, 2023. Figura 3

Figura 3: Fases de la Campafa informativa

Fuente: autores de la investigacion. Nota: elaboracion propia

DISCUSION

La implementacion de medidas de ciberseguridad es un aspecto fundamental en la proteccion de los datos perso-
nales en linea y en la prevencion de ataques informaticos (Mendivil Caldentey et al., 2022). En los resultados de la
encuesta, los estudiantes han mostrado una percepcion variada en cuanto a la efectividad de estas medidas, lo que
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sugiere la necesidad de un analisis mas profundo sobre
las préacticas de seguridad en el entorno digital.

En primer lugar, respecto a la implementacion de contra-
sefias seguras, la mayoria de los encuestados (55.87%)
han expresado su acuerdo total o parcial sobre su efec-
tividad. Sin embargo, es preocupante que un porcentaje
considerable (41.47%) haya manifestado estar en des-
acuerdo o totalmente en desacuerdo con esta afirmacion.
Esto indica una posible falta de conciencia sobre la im-
portancia de utilizar contrasefias seguras y la necesidad
de promover una mejor educacion en este sentido.

Por otro lado, en cuanto a la percepcion sobre la amenaza
representada por los ataques de phishing, los resultados
son igualmente mixtos. Aunque una parte significativa
de los encuestados (56.10%) ha reconocido la gravedad
de esta amenaza. Un numero considerable (31.71%) ha
mostrado cierta indecisiéon o incluso desacuerdo. Esto
refleja la necesidad de una mayor sensibilizacion sobre
los riesgos asociados con el phishing y la importancia de
adoptar medidas proactivas para prevenirlo.

En relacion con la ciberseguridad en general, los resulta-
dos muestran una division entre aquellos que reconocen
su importancia (53.66%) y aquellos que expresan dudas
o desacuerdo (35.39%). Este hallazgo destaca la nece-
sidad de mejorar la comprensién sobre los conceptos
fundamentales de la ciberseguridad y su relevancia en la
proteccion de sistemas y datos.

Es importante destacar que estos resultados estan en
linea con hallazgos de otros estudios realizados en
Ecuador y Latinoamérica. Investigaciones previas han
identificado una brecha significativa en la conciencia y
la préactica de la ciberseguridad en la region, lo que ha
llevado a un aumento en los incidentes de ciberataques y
violaciones de datos.

Para abordar estos desafios, es necesario implementar
estrategias integrales de educacion en ciberseguridad
tanto a nivel educativo como empresarial. Esto incluye
la inclusion de contenidos relacionados con la ciberse-
guridad en los programas de estudio, la realizaciéon de
campanfas de sensibilizacion y la promocién de buenas
practicas de seguridad digital en todos los niveles de la
sociedad.

Aunque existen percepciones divergentes sobre la efec-
tividad de las medidas de ciberseguridad, es evidente la
necesidad de una mayor conciencia y accion para prote-
ger la informacion personal y los sistemas en linea. La co-
laboracion entre instituciones educativas, empresas y or-
ganismos gubernamentales es fundamental para abordar
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estos desafios y construir un entorno digital mas seguro y
protegido en Ecuador y en toda América Latina.

ONCLUSIONES

La ciberseguridad es un aspecto fundamental en el mun-
do digital actual, especialmente en entornos educativos
como la UEPAC en Ecuador, donde la falta de conciencia
y conocimientos entre los estudiantes expone a la comu-
nidad estudiantil a riesgos significativos como ataques
cibernéticos y pérdida de datos personales.

La implementacién de medidas proactivas, como campa-
Aas informativas sobre ciberseguridad, resulta fundamen-
tal para abordar la brecha de conocimientos y conciencia
identificada en el estudio. Estas iniciativas no solo buscan
fortalecer los intelectos y habilidades de los estudiantes
en materia de ciberseguridad, sino también crear un en-
torno digital mas seguro y protegido en la institucion edu-
cativa y mas alla.

La colaboracién entre instituciones educativas, empresas
y entidades gubernamentales es esencial para promover
una cultura de seguridad digital y desarrollar estrategias
integrales de educacion en ciberseguridad. Esta colabo-
racion permitira abordar los desafios identificados en el
estudio y construir un futuro digital mas resiliente y prote-
gido para la sociedad en general.
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