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RESUMEN

En el articulo se realiza un acercamiento a los elementos
relativos al uso ético y legal de las Tecnologias Digitales
como parte de la Competencia Digital Docente, que per-
mita guiar la formacion y actuacion del docente en ejer-
cicio en el Sistema Nacional de Educacion en Cuba en
el uso de estos recursos desde el respeto a las normas
legales, morales y éticas aceptadas por la sociedad. Para
su elaboracion se emplearon diferentes métodos de in-
vestigacion, tanto cualitativos como cuantitativos, con
una alta presencia del estudio y contrastacion de los prin-
cipales referentes internacionales sobre el tema, la cons-
truccion colectiva, asi como el criterio de especialistas y
expertos. Se propone el contenido que caracteriza la di-
mensién Etica y legal de la Competencia Digital Docente,
los saberes (conocer, hacer y ser) que han de identificar
al profesor en ejercicio en Cuba, las areas de la dimen-
sion propuesta, asi como los resultados de aprendizaje
que evidenciarian su formacioén, desarrollo y logro. La
propuesta realizada recibié un alto grado de aceptacion
en las muestras empleadas en el instrumento aplicado,
tanto en el contenido de la dimensién Etica y Legal, las
areas que la integran, los saberes declarados y los resul-
tados de aprendizaje propuestos.
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ABSTRACT

In the article, an approach is made to the elements related
to the ethical and legal use of Digital Technologies as part
of the Digital Teaching Competence, which allows guiding
the training and performance of the practicing teacher in
the National Education System in Cuba in the use of the-
se resources from respect for the legal, moral and ethical
standards accepted by society. For its preparation, diffe-
rent research methods were used, both qualitative and
quantitative, with a high presence of the study and con-
trast of the main international references on the subject,
collective construction, as well as the criteria of specialists
and experts. The content that characterizes the Ethical
and legal dimension of Digital Teaching Competence is
proposed, the knowledge (knowing, doing and being) that
must identify the practicing teacher in Cuba, the areas of
the proposed dimension, as well as the learning results
that would demonstrate their training, development and
achievement. The proposal made received a high degree
of acceptance in the samples used in the applied instru-
ment, both in the content of the Ethics and Legal dimen-
sion, the areas that comprise it, the declared knowledge,
and the proposed learning results.
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INTRODUCCION

Sobre el tema de las Competencias Digitales (CD) y las
Competencias Digitales Docentes (CDD) se han aportado
numerosas definiciones, en las que se reflejan las diferen-
cias entre ambos conceptos. Asi, ya no se acepta la idea
de que “para ser eficiente con la tecnologia digital era
suficiente haber nacido en un entorno digital” (Suéarez-
Guerrero et. al., 2021, p. 2), sino que, como sefialan estos
autores, “al hablar de CDD, cabe hacer dos apuntes: la
CDD no es sinonimo de competencia digital, la primera
tiene que ver con aspectos propios de la funcién docente
y la segunda con la ciudadania” (p. 5).

A decir de Area y Adell (2021) “existe consenso que la
competencia digital del profesorado es imprescindible si
se pretende que el sistema educativo innove sus metodo-
logias de ensefianza mediante el uso de las TIC para que
el alumnado obtenga experiencias valiosas de aprendiza-
ie” (p. 90). Lo anterior se ve reflejado en el creciente nu-
mero de estandares o marcos de Competencias Digitales
Docentes que se han propuesto (Carretero et.al., 2017,
Instituto Nacional de Tecnologias Educativas y Formacion
del Profesorado [INTEF], 2017; Sociedad Internacional
parala Tecnologia en la Educacion [ISTE], 2018; Redecker
y Punie, 2017; Organizacion de las Naciones Unidas para
la Educacion, la Ciencia y la Cultura [UNESCO], 2019,
entre otros), los cuales dividen la CDD en areas o dimen-
siones, algunos de los cuales incorporan niveles del do-
minio de dichas competencias. Sin embargo, Castafieda
et. al. (2018) sefialan que este tipo clasificaciones de la
CDD “...no parten explicitamente de un modelo de ac-
cion docente y de manera implicita reducen la funcion
docente al trabajo en el aula, evitando aspectos como el
compromiso social y politico o el papel de la escuela en
el desarrollo comunitario” (p. 1).

Por su parte el Consejo de la Comision Europea (2018)
declara, como una de las competencias en la Sociedad
del Conocimiento la competencia digital y sefialan que:

La competencia digital implica el uso seguro, critico y res-
ponsable de las tecnologias digitales para el aprendizaje,
en el trabajo y para la participacion en la sociedad, asi
como lainteraccion con estas. Incluye la alfabetizacion en
informacion y datos, la comunicacion y la colaboracion, la
alfabetizacion mediética, la creacion de contenidos digi-
tales (incluida la programacion), la seguridad (incluido el
bienestar digital y las competencias relacionadas con la
ciberseguridad), asuntos relacionados con la propiedad
intelectual, la resolucién de problemas y el pensamiento
critico. (p. 9)

De hecho, la acelerada presencia en el entorno social de
las Tecnologias Digitales (TD) y con ello en la educacion,

con todo el andamiaje de aplicaciones y servicios que la
acompafian, pone cada vez mas en primer plano la ne-
cesidad de formar un ciudadano con valores éticos-mo-
rales y con respeto al marco juridico vigente, capaces de
desempenarse en el entorno digital contemporaneo. Para
ello, la escuela debe proveer no solo los conocimientos
sobre el uso de estos recursos tecnoldgicos, sino que
debe educar en el uso responsable de estos, sobre la
base de la integracion de los afectos, los conocimientos
y el comportamiento que se constituyan en pilares para
convivir en el actual y venidero entorno socio-tecnolégico,
para lo cual se han de desarrollar los saberes (conocer,
hacer y ser), que en su integracion holistica den como
resultado el saber estar o convivir.

Relacionado con lo anterior se puede sefialar que en es-
tos Marcos de Competencias Digitales Docentes apare-
cen de manera explicita o implicita, dimensiones, areas,
aspectos o indicadores, que aluden al uso ético y seguro,
el respeto a las normas morales y al marco juridico re-
gulatorio en la utilizacion de las TD, los cuales bajo di-
versas denominaciones abarcan temas de Seguridad o
Ciberseguridad, Proteccion de dispositivos, Proteccion
de datos personales, Identidad digital, Proteccion de la
salud y Proteccion del entorno, entre otros.

Por ejemplo, el Marco de CDD de la UNESCO (2019) brin-
da especial atencion a un grupo de elementos relativos
a aspectos éticos y legales del uso de las Tecnologias
digitales como la privacidad y protecciéon de datos e infor-
macion personal, identidad digital, proteccion de la salud
y el entorno, el derecho de autor y la propiedad intelectual
e incluso las potencialidades y riesgos del empleo de la
Inteligencia Artificial en la educacion.

En correspondencia con ello, en el referido Marco de
CDD se concibe dentro del tercer principio (Innovaciones
en las TIC: potencial y dificultades) un aspecto corres-
pondiente a la Etica y proteccién de la privacidad, consi-
derando que “La ciudadania digital, es decir las capaci-
dades y los valores éticos para participar en la sociedad
en linea, es un elemento cada vez mas vital en el siglo
XXI” (p. 1). Igualmente se establece que:

los docentes necesitan contar con las competencias
necesarias para responder a problemas tales como los
efectos negativos del uso excesivo de las redes sociales
sobre la salud mental y fisica, el acoso y la intimidacion en
linea, y la promocién deliberada o involuntaria de la vio-
lencia, el racismo y los discursos discriminatorios. (p. 14)

Sobre el tema de la Inteligencia Artificial, el referido marco
declara que:



Las innovaciones en materia de TIC plantean asimismo
preocupaciones relacionadas con los derechos huma-
nos. El uso de maquinas para moderar contenidos en
Internet sin intervencion de la mente humana ni marcos
verificables puede menoscabar el derecho a impartir,
buscar y recibir informacion, asi como a la transparencia
de lainformacion. La inteligencia artificial, los macrodatos
y las redes sociales reproducen a veces sesgos raciales,
culturales, de género y de otros tipos que conducen a
discriminaciones dificiles de detectar, por lo general a tra-
vés de sesgos incorporados en los datos y/o el algoritmo.
(p- 16)

En este mismo Marco de CDD, como parte del aprendiza-
je profesional de los docentes en la meta Alfabetizacion
digital se sefala que los docentes deben examinar y di-
sefiar estrategias para actuar frente al ciberacoso, la in-
teraccion en linea, los virus informaticos, las estafas y el
spam. Igualmente se explicita la importancia de gestionar
la confidencialidad de los datos personales y saber qué
hacer cuando aparecen contenidos inapropiados. Por
ejemplo, se propone como actividad practica que estos
deben “Modelizar practicas adecuadas a aplicar en li-
nea, en particular en lo tocante a comunicacion, etiqueta,
cumplimiento de la ley, proteccion de si mismo y de los
alumnos, salud y bienestar, y respeto de los derechos y
responsabilidades” (p. 31).

Por su parte, en el Marco Comun espafol de Competencia
Digital Docente (INTEF, 2017) en varias de las cinco areas
en que esté estructurado hay declaradas competencias
que de una manera u otra estan relacionadas con los ele-
mentos antes referidos como: normas de conducta para
la interaccion en linea, respeto a la diversidad, el desa-
rrollo de estrategias para identificar conductas inade-
cuadas, el derecho de autor y licencias de contenidos
digitales, e incluso, el area 4 (Seguridad), se estructura
en cuatro componentes, denominados competencias, a
saber: Proteccion de dispositivos, Proteccion de datos
personales e identidad digital, Proteccion de la salud y
Proteccion del entorno.

Igualmente, en la propuesta de Ministerio de Educacion
de Chile [MINEDUC] (2008), una de las cinco dimensio-
nes en las que se estructuran los estandares TIC la cons-
tituye la referida a aspectos Sociales, éticos y legales, en
la cual se establece como meta que:

Los futuros docentes conocen, se apropian y difunden
entre sus estudiantes los aspectos éticos, legales y socia-
les relacionados con el uso de los recursos informaticos
contenidos disponibles en Internet, actuando de mane-
ra consciente y responsable respecto de los derechos,

cuidados y respetos que deben considerarse en el uso
de las TIC. (p. 146)

Asi, para dar respuestas a la necesidad de establecer
un conjunto de saberes, relacionados con el compo-
nente ético-legal del uso de las Tecnologias Digitales y
para contribuir a la solucion de esta problematica, como
componente de la CDD para profesores en ejercicio en
el Sistema Nacional de Educacion en Cuba propuesta,
se concibid una dimension especialmente orientada a los
elementos éticos y legales, lo cual se expone en el pre-
sente reporte.

MATERIALES Y METODOS

El resultado que se presenta formé parte de una investi-
gacion de mayor alcance, en la cual se pretendié cons-
truir un Marco de CDD para los profesores en ejercicio en
el SNE en Cuba. Para la elaboracion de la propuesta se
empled una metodologia que permitié organizar el proce-
so de construccion del conocimiento, la cual, de manera
resumida, constd de seis etapas, las cuales se detallan
en Figura 1.

Fig. 1: Pasos de la metodologia empleada para la pro-

puesta del Marco de Competencia Digital Docente para
profesores en ejercicio en el SNE en Cuba

Fuente: Elaboracion propia



Como resultado de la tercera etapa se realizo el estudio
comparado de los siete Marcos de CDD de referencia
que se relacionan a continuacion:

+ Marco de competencias en materia de TIC para do-
centes (UNESCO, 2019).

« Estandares ISTE para Educadores (ISTE, 2018).

+ Competencias y Estandares TIC para la profesion do-
cente en Chile (MINEDUC, 2008).

* Competencias TIC para el desarrollo profesional do-
cente colombiano (Ministerio de Educacion Nacional
de Colombia [MEN], 2013).

« Marco Europeo de Competencia Digital del
Profesorado-DigCompEdu (Redecker y Punie, 2017).

+ Marco Comun espafiol
Docente (INTEF, 2017).

+ Marco Britanico de Ensefianza Digital (Education, &
Training Foundation, 2019).

Ademas, como parte de este estudio se tuvieron como
otros referentes los siguientes:

de Competencia Digital

* Propuesta de curriculum AMI
(UNESCO, 2021).

« Estandares de Competencias TIC para docentes en
formacion, Universidad de Holguin (Coloma et. al.,
2021).

En la cuarta etapa, se realiz6, por el equipo de investiga-

cion, una propuesta preliminar de los constructos que se

consideraron pertinentes para modelar el Marco de CDD,
entre estos, la descripcion de la Competencia Digital

Docente, las dimensiones en que se estructuraria esta,

las éareas de cada dimension, los saberes por cada di-

mension y los resultados de aprendizaje por cada saber.

para profesores

Finalmente, como parte de la quinta etapa se seleccioné
una muestra de 52 encuestados que se desempefian en
el campo del empleo de las TD en el proceso docente
educativo, y mediante el método Delphi se seleccionaron
21 expertos, que fueron los que obtuvieron un coeficiente
K > 0.75. Este coeficiente K se obtuvo de promediar los
coeficientes de competencias K,, y K, los cuales se
corresponden con los coeficientes de competencias de
los encuestados en las areas relativas al empleo de las
Tecnologias Digitales (K,,) en el proceso docente educa-

tivoy en el campo de las CDD (K_,,), respectivamente.

Luego de la selecciéon de los expertos se aplicd un ins-
trumento consistente en un cuestionario de valoracion
, empleando en todos los casos una es-
cala ordinal creciente (del 1 al 5)
para que los encuestados expresaran su nivel de acuerdo

0 desacuerdo, importancia, etc., sobre los elementos
puestos a su consideracion.

Como resultado del estudio realizado se definié la
Competencia Digital Docente para el profesor en ejerci-
cio en el SNE como:

Gestionar la utilizacién de las Tecnologias Digitales (TD)
necesarias para resolver problemas propios de la profe-
sion docente de manera independiente, colaborativa y
creadora, responsable y segura, con los recursos tecno-
l6gicos existentes y las aplicaciones informaticas disponi-
bles para recuperar, evaluar, almacenar, producir, presen-
tar e intercambiar informacién, comunicar y participar en
redes de colaboracion, mediante la evaluacién y mejora
continua los resultados obtenidos en funcion del cumpli-
miento de sus funciones como educador, demostrando
coémo hacer uso de estas tecnologias con proactividad y
comportamiento critico, ético y con apego a las normas
legales y morales. (Coloma et. al, 2024, p. 14)

Igualmente, como parte de la consulta a expertos y es-
pecialistas se sometié a evaluacién la propuesta de
modelacion de la CDD a partir de su estructuracion en
cinco dimensiones, a saber: Tecnoldgica, Pedagdgica,
Etica y Legal, Comunicacién y Colaboracion y Desarrollo
Profesional. De conjunto por cada dimension y siguiendo
la metodologia referida en relacion con la estructura de la
competencia y el significado de los saberes y resultados
de aprendizajes (Figura 2), se realizaron las propuestas
de estos para la dimensién Etica y legal que se presentan
en este trabajo.

Fig. 2: Estructura de la competencia

Fuente: adaptado de Rodriguez y Concepcion (2020)

A continuacion, se describen los resultados obtenidos
para la dimension Etica y Legal de la CDD para profeso-
res en ejercicio en el SNE en Cuba.



RESULTADOS-DISCUSION

En la propuesta realizada, como resultado de la consulta del nivel de aceptacién de la dimensién Etica y Legal, como
parte de la CDD para los profesores en ejercicio en el SNE en Cuba, se obtuvo que en relacion con el nivel de acep-
tacién de la denominacién de la dimension (como Etica y Legal), el promedio de las valoraciones emitidas por los
encuestados fue de 4.67 y 4.19, entre los grupos de expertos y en la muestra total, respectivamente. Igualmente, el
nivel de aceptacion del contenido de la dimension propuesta fue, en el grupo de expertos, de 4.71 y en el grupo de la
muestra total de 4.29. Por su parte, el nivel de importancia que le conceden el grupo de expertos y la totalidad de la
muestra a esta dimension fue valorado de 4.52 y 4.19, respectivamente. Lo anterior sitla los niveles de aceptacion de
la denominacion, del contenido y de importancia en el intervalo [Alto, Muy alto] (Figura 3), aunque en los tres casos los
resultados ofrecidos por el grupo de expertos fueron superiores a los resultados obtenidos en la muestra total.

Fig. 3: Nivel de aceptacion por los expertos y la muestra total de la denominacién de la dimension Etica y Legal, su
contenido y la importancia concedida a esta

Fuente: Elaboracion propia

Asi, a partir de los criterios recogidos sobre la propuesta de contenido para la dimension Eticay Legal de la CDD del
Marco de CDD se declara este como:

Los docentes deben emplear los recursos tecnoldgicos existentes de manera responsable, tanto como individuos que
como miembro de grupos, demostrando adecuadas normas de convivencia y de ciudadano en el entorno digital, con
responsabilidad social, el respeto al derecho de autor de datos, informacion y aplicaciones informéticas, con conoci-
miento de las implicaciones éticas y legales, sus usos, buenas practicas e implicaciones negativas, sobre la base de
las leyes y el resto del marco juridico existente, con énfasis en el anélisis de posibles sesgos en el uso de sistemas de
inteligencia artificial y su impacto en la formaciéon de los estudiantes, promoviendo la utilizaciéon de estrategias para
mitigar los riesgos y demostrando una cultura acorde a la sociedad de la informacion y el conocimiento y los valores
como ser humano y profesor, asi como el cuidado y conservacion de la salud y del medio ambiente.

Como se puede apreciar, en el contenido de la dimension Etica y Legal propuesta se encuentran declarados, de mane-
ra explicita, elementos relativos a la responsabilidad individual y colectiva con el uso de las TD y acorde a las normas
legales y la moral, atendiendo de manera explicita los elementos relativos al Marco legal para el uso de las Tecnologias
Digitales, la Ciudadania digital, el Marco legal para el uso de datos, informacion y conocimiento, la Proteccion a la sa-
lud y al entorno y la seguridad de los dispositivos digitales, con énfasis en los riesgos del empleo de las herramientas
de Inteligencia Artificial.

Igualmente, siguiendo la metodologia empleada para el establecimiento del Marco de CDD para profesores en ejerci-
cio en el SNE en Cuba, la propuesta del contenido de la dimensién Etica y Legal estuvo conformada por cuatro areas
(Marco legal para el uso de las Tecnologias Digitales, Ciudadania digital, Marco legal para el uso de datos, informacion



y conocimiento y Proteccién a la salud y al entorno), las cuales recibieron un alto grado de aceptacién, en cuanto a
su nivel de importancia, por parte de los expertos y la muestra total de especialistas encuestados, pues en todos los
casos el nivel de importancia esta en el intervalo [Alto, Muy alto]. No obstante, se manifiesta un mayor nivel de reco-
nocimiento de la importancia a las areas Marco legal para el uso de las Tecnologias Digitales y Ciudadania Digital, en
comparacion con las areas Marco legal para el uso de datos, informaciéon y conocimiento y Proteccién a la salud y al
entorno, siendo esta Ultima la que menor valor de importancia le es concedida por expertos y la muestra total, tal y
como se puede observar en la Figura 4.

Fig. 4: Nivel de importancia concedida a las 4reas de la dimensién Etica y legal de la CDD propuesta

Fuente: Elaboracion propia

De manera similar, como saberes (conocer, hacer y ser), correspondientes a la dimensién Etica y Legal, de la consulta
realizada se obtuvo que el nivel de aceptacion de la propuesta, en los tres casos fue superior a 4, tanto en el grupo de
expertos como en la muestra total, lo cual los ubica en el intervalo [Alto, Muy alto], aunque se reiteran los resultados
mas bajos en la aceptacion en la muestra total, en comparacion con la del grupo de expertos (Figura 5).

Fig. 5: Niveles de aceptacion de los saberes correspondientes a la dimension Etica y legal de la CDD propuesta



Fuente: Elaboracion propia

Asi, a partir de la propuesta realizada y los criterios recogidos en el instrumento aplicado, quedaron conformados los

saberes de la dimension Etica y Legal, tal y como aparecen en la Tabla 1.

Tabla 1: Saberes correspondientes a la dimensién Etica y Legal

SABER CONOCER

SABER HACER

SABER SER

Bases legales y éticas para el empleo de
las Tecnologias Digitales existentes de
manera responsable y segura, en lo indi-
vidual y lo social, con conocimiento de las
implicaciones éticas y legales, sus usos,
buenas préacticas e implicaciones negati-
vas, sobre la base de las leyes y el resto
del marco juridico existente, los valores
que como ser humano y docente deben
caracterizar un uso de estos recursos, las
normas que rigen la propiedad intelectual
y el derecho de autor de los datos, infor-
macion y el conocimiento disponible en
internet, las implicaciones de las TD en el
cuidado y proteccion del medio ambien-
te, asi como las herramientas y técnicas
necesarias para garantizar la seguridad
de los dispositivos informéticos que em-
plee y los contenidos que gestione, con
énfasis en los desafios éticos y sociales
relacionados con el uso de la Inteligencia
Artificial en la educacion, los posibles ses-
gos en el uso de sistemas de inteligencia
artificial y su impacto en la formacion de
los estudiantes asi como en el empleo de
estrategias para mitigar los riesgos que
esta genera.

Emplear las Tecnologias Digi-
tales, servicios e informacion
asociada de manera responsa-
ble y segura, con apego a las
normas éticas y morales y en
correspondencia con la base
legal vigente, demostrando una
cultura acorde a la sociedad de
la informacion y el conocimien-
to y los valores como ser hu-
mano y profesor y una practica
consecuente de la ciudadania
digital, el respeto a la propie-
dad intelectual y al derecho de
autor, las implicaciones de las
TD en el cuidado y proteccion
del medio ambiente asi como
las herramientas y técnicas
necesarias para garantizar la
seguridad de los dispositivos
informaticos que emplee y

los contenidos que gestione y
aplicar estrategias para mitigar
los riesgos derivados de los
posibles sesgos en el uso

de sistemas de inteligencia
artificial.

Docente responsable en

el empleo de los recursos

que brindan las Tecnologias
Digitales existentes, tanto en
lo individual como en lo social,
con conocimiento de las impli-
caciones éticas y legales, sus
usos, buenas practicas e im-
plicaciones negativas, sobre
la base de las leyes y el resto
del marco juridico existente

y en el cuidado de la salud y
proteccion del medio ambien-
te, demostrando una cultura
acorde a la sociedad de la
informacién y el conocimiento,
los valores como ser humano
y educador y el respeto a la
diversidad de opinion.

Fuente: Elaboracion propia

Como se puede apreciar en la Tabla 1, en la propuesta de saberes del componente Etico y Legal de la CDD, se ha lo-
grado una integracion entre los saberes (conocer, hacer y ser) de manera que preceda siempre el conocimiento (con-
ceptos, teorias, leyes, principios, teoremas, datos, informaciones, hechos, procesos), le continle la operacionalizacion
de ese conocimiento (habilidades, habitos, destrezas y capacidades que le dan la posibilidad al sujeto de poseer y
activar procedimientos con caracter transferible, expresados en estrategias, métodos, técnicas o formas de realizacion
de actividades concretas) y lo concluya la conversién de ambos saberes en formas de actuacion (valores, principios,
convicciones y actitudes en funcién de las normas ético-morales), lo que garantizaria el saber estar o convivir como
integracion holistica del sujeto que lo compromete a una integracion personal de su saber conocer, hacer y ser ante la
necesidad de resolver una tarea en contexto.

Por ultimo, a partir de esta construccioén, en correspondencia con el contenido de cada area, se paso a declarar cada
uno de los componentes, que en forma de Resultados de aprendizajes integrarian cada una de las cuatro areas de la
dimensién Etica y Legal, los que fueron igualmente sometidos, de manera integrada a los participantes en la consulta,
lograndose resultados similares a los mostrados en las consultas anteriores.

Los resultados de aprendizaje de cada una de las areas, por cada uno de los saberes propuestos pueden observarse
en la Tabla 2.



Tabla 2: Resultados de aprendizajes de la dimension Etica y Legal de la Competencia Digital Docente para profesores

en ejercicio en el SNE en Cuba

AREA CONOCER HACER SER
Reconocer el impacto del L .
empleo de las TB en todos Emplear, de manera responsable Demostrar en su actividad profesional el
los Zmbitos de la sociedad las TD, basado en el marco legal aprovechamiento de las potencialidades
en particular en el proce- existente, en las diferentes esferas | de las TD en el proceso docente educativo
go d(?cente o ducativg Sus de la sociedad en general y en y en las diferentes esferas de la sociedad
ST i particular en el proceso docente apegado al cumplimiento de las normas
implicaciones legales, éticas educativo. éticas y legales.
y morales
Lo Aplicar las medi ara el emple .
Conocer los principales sg Sro ;:Iase?g aserpsonaalee: Se © | Actuar consecuentemente en el cumpli-
componentes del marco legal 9 P . y miento del marco legal para el uso de las
; su centro escolar a partir de las . R -
regulatorio para el empleo principales regulaciones del marco TD en el pais y en su institucion educativa,
las TD en el pai n . mostrando norm ion par:
MARCO LEGAL PARAEL Uso | delasTDenelpaisyensu | oo hel naicy de suinstitucion | demostrando normas de actuacion para
centro educativo . comparieros de trabajo y alumnos.
DELASTD educativa.
Identificar los principales
riesgos a que se encuentran
sometidos las principales TD Aolicar las disoosiciones legales Promover, en su entorno de desempefio,
de su entorno laboral como téznicas estab?eci das en SL?centr}é) con colegas de trabajo y estudiantes, el em-
virus y ataques de diferente escolar v a nivel de pais para pro- pleo seguro de las TD ante los principales
naturaleza, tanto de dispo- y pals para pro riesgos a que son sometidos estos dispositi-
P teger las TD con las que interactua, ; >
sitivos personales como los tanto las TD personales como las VoS y asesora a la comunidad educativa en
conectados en red, asi como as 2 Pe . la aplicacion de técnicas y procedimientos
e ) de su institucion educativa. ;
las principales medidas para prevenirlos.
de proteccion ante dichos
riesgos.
Conocer los principales
p[ﬁggrg:g gzoscﬁggit? dlaa den Aplicar procederes especificos
i%ternet ol maneio de las con- | GUe aseguran mantener su identi- Divulgar, en su entorno de trabajo, la apli-
traseﬁa:s de las cJuentas ue dad digital protegida ante intentos | cacion de técnicas y procedimientos para
emolea en el entorno di qital de suplantacion de identidad asi garantizar la preservacion de la identidad
her?amientas oara alma?:ena}; como para preservar la inviola- digital y el cumplimiento de las normativas
recuperar las contraseras bilidad de sus contrasefias y la establecidas en su institucion educativa en
ée usopin dividual asi como los posibilidad de recuperar estas ante | relacion con esta teméatica.
. ! 9 contingencias de manera segura.
riesgos a la suplantacion de
identidad en el entorno digital.
Identificar los riesgos
relativos a la publicacion de . .
informacion ea linea. tanto Promover en su comunidad educativa el
: ’ ) ' - r nsable del entorno digital en |
propia como de terceros, en Aplicar, en sus perfiles digitales, E«:fgrigsopecl)lsaggligac%no deoin?ogrr;aago'no
especifico de fotos y videos 0 | normas conducentes a proteger la personal prc’)Dpia 0 de terceros y los riesgos
n datos personales de cualquier | informacion propia y de terceros. P . 9
CIUDADANIA DIGITAL P 9 propiay asociados a la divulgacion de datos perso-

naturaleza que atenten contra
la reputacion individual de las
personas.

nales en el entorno digital.

Identificar las diferentes posi-
bilidades que se ofrecen en su
entorno digital para emplear
las plataformas virtuales como
foros debates, prensa, redes
sociales y sitios del gobier-

no, entre otros, a nivel de su
comunidad y en la solicitud

de servicios por plataformas
especializadas como las de
comercio electrénico y otras,
asi como conoce y respeta las
normas de comunicacion en
estos entornos.

Participar de manera activa y
hacer un uso eficiente, a través
del entorno digital, de plataformas
ciudadanas que ofrecen infor-
macion de interés sobre la vida
cotidiana, el debate de criterios y
la solicitud de servicios, emitiendo
sus opiniones con respeto a los
demas participantes y cumpliendo
con las normas legales vigentes

y segun los principios morales
establecidos.

Divulgar en su entorno laboral el uso de las
plataformas ciudadanas para el acceso

a la informacion, el debate y la solicitud

de servicios, mostrando respeto y normas
de convivencia adecuadas a la moral y
reglamentaciones vigentes, con respeto al
criterio personal de los participantes.




AREA CONOCER HACER SER
Aplicar en su trabajo las normativas Promc_>ver, entre colegas de trabajoy
y disposiciones legales relativas lestulear(wjtes, el cumpllmlento gi'e I?S normas
Conocer las principales a la proteccion, uso y divulgacion deeg?jgtsé o Z %gﬁ?}ggnohudsg yonli\glj eg:r:non
normas legales de protec- de datos e informacion disponible internet. estimulando la uglicacién de los
cion, uso y divulgacion de en el entorno digital, asegurando contenii:ios digitales ba'g licencias Creative
los datos y la informacién la seguridad y privacidad de la in- Commons (que ase ur!en ol acceso libre
disponible en soporte digital formacion que maneja y comparte, ey reutilizaqcién) grantizando on su
como seguridad y privacidad | respetando la propiedad intelectual Zlccionar enel enl[c?mo digital la sequridad
de Ila inforlmgciénl,qprgpiedad K el derecho defautor yel usg dle privacidad de la informacgién que rganeja yy
intelectual, derecho de autor, erramientas informaticas y de la . )
'\D/IEA gi?of?ﬁéopéﬁﬁgéﬁsyo copyright y licencias. informacién que emplea dg acuer- comparte, el respeto a la propiedad intelec-
) ) . tual y el derecho de autor, las licencias de
CONOCIMIENTO do con las licencias con que estas aolicaci inf " del
son distribuidas. aplicaciones informéticas que usa y de la
informacion disponible en internet.
Identificar los principales Emplear herramientas antiplagio Actuar consecuentemente y divulgar, en
elementos relativos a la pro- tanto para la deteccion del uso su entorno de desempefio, el respeto a
piedad intelectual de la infor- de informacion sin el respeto al la propiedad intelectual, demostrado a
macién disponible en internet | derecho de autor en la informa- partir de la originalidad de los trabajos que
y las regulaciones con su uso | cién que consulta, asi como en la presenta en eventos y en la publicacion de
para el respeto al derecho de | elaboracion de sus ponencias y ar- | articulos de sus resultados investigativos y
autor y las principales formas | ticulos como parte de su actividad | en la correcta referencia de los resultados
del plagio académico. profesional. de otros investigadores.
Reconocer los principales
gﬁi?sscgli ?{il\?aizlﬁg ggt?gr”l{a Emple@r las TD asu disppsicién Diyulgar, en su entorno laboral y social, las
el empleo de las TD y saber cumpliendo con las principales pr|n<:|palles mgdldas para un uso seguro de
oMo protegerse a i mismo recomendaciones para un uso las TD dlSpOﬂIb|e§ en dichos espacios, que
FROTECCIONALASALUDY | 3l deUnampleoinds. | et eitascescnl | prevengan f o arect e s mirs
AL ENTORNO ;réﬂggigc?:negs’é%zgfg%?s como el gmpleo b:%Ianceado de el pur?t,o de vista de la postura como de la
blemas de salud a partir del estos, evitando d_anqg posturales o | adiccioén al uso de estps _d'ISpOSItIVOS, _de—
mal uso, tanto desde el punto problemas de adiccion por un uso tectaﬂdo casos de adlcglon y promoviendo
de vista’ergonc’)mico como prolongado de estos. medidas para su atencion.
problemas de adiccion.

Fuente: Elaboracion propia
CONCLUSIONES

La educacion cubana se enfrenta a la necesidad de es-
tablecer un conjunto de saberes, relacionados con el ac-
tuar ético-legal del uso de las Tecnologias Digitales y para
contribuir a la solucion de esta problemética, se concibe,
dentro de la Competencia Digital Docente, una dimension
especialmente orientada a este componente.

En la consulta a expertos se alcanzé un alto grado de
consenso sobre la pertinencia de la propuesta de la di-
mension Etica y Legal de la Competencia Digital Docente
para profesores en ejercicio en el SNE en Cuba, tanto en
el contenido de la dimension, los saberes propuestos, las
areas que integran la dimension, asi como en los resulta-
dos de aprendizaje que deben caracterizar la aspiracion
en cuanto al desarrollo de la CDD de los profesores en
Cuba.

Se evidencié un mayor nivel de consenso del componen-
te Etico y Legal de la CDD asociado al &rea Marco legal
para el uso de las Tecnologias Digitales, y en menor medi-
da el resto de las areas de la dimension propuesta, siendo
las areas Marco legal para el uso de datos, informacion

y conocimiento y Proteccion a la salud y al entorno a las
que menor nivel de importancia le fue concedida, tanto
por expertos como por la muestra total.

La Dimensién Etica y legal, por sus potencialidades relati-
vas a la formacion de valores y ciudadanos responsables
en el empleo de las Tecnologias Digitales se constituye en
una dimensién en la que ha de trabajarse con un enfoque
estratégico teniendo en cuenta su carécter transversal
dentro del Marco de CDD para los profesores en ejercicio
en el Sistema Nacional de Educacion en Cuba.
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