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RESUMEN

La cultura de paz digital es cada vez mas necesaria en
un mundo donde la interaccién en linea es una constan-
te de vida que determina el accionar de comunidades,
surgiendo en ellas violencias digitales donde pululan
acciones impias que abonan al surgimiento de espacios
conflictivos y violentos. El propdsito de la cultura de paz
digital es generar y fomentar entornos digitales y espa-
cios virtuales mas seguros y respetuosos, bajo la l6gica
de la paz positiva. Este articulo, con enfoque criminolégi-
co y pedagdgico, pretende socializar algunos elementos
que hemos identificado como sustantivos en un proyec-
to investigativo de educacion y cultura para la paz que
se encuentra en proceso. La propuesta se articula des-
de la Carrera de Criminologia y Ciencias Forenses de la
Universidad Catdlica de Cuenca, Ecuador, que promueve
un abordaje académico integral de los fendmenos delic-
tivos contemporaneos y su impacto en la convivencia so-
cial. Se fundamenta en teorias como la prevencion situa-
cional del delito, la teorfa de las ventanas rotas, la teoria
de la neutralizacion, la teoria del bienestar y la teoria de la
paz positiva que exponen cémo la permisividad y la falta
de regulacion contribuyen al desarrollo de conductas de-
lictivas como el ciberbullying, grooming o el sexting, por
mencionar algunas, que impactan en la calidad de vida
de las personas. Ante la ausencia de herramientas de paz
positiva, en consecuencia, a partir de la implementacion
de estrategias basadas en la educacion digital, la mo-
deraciéon de contenidos y la mediacion de conflictos en
linea, se busca reducir la violencia digital con participa-
cién activa de la ciudadania.
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ABSTRACT

Digital peace culture is increasingly necessary in a world
where online interaction is a constant aspect of life that
shapes the behavior of communities, giving rise to digital
violence where harmful actions proliferate and contribute
to the emergence of conflictive and violent spaces. The
purpose of digital peace culture is to generate and promo-
te safer and more respectful digital environments and vir-
tual spaces, under the logic of positive peace. This article,
with a criminological and pedagogical approach, seeks
to share some elements we have identified as substantive
in a research project on education and culture for peace
that is currently in progress. The proposal is articulated
from the Criminology and Forensic Sciences Program at
the Catholic University of Cuenca, Ecuador, which fosters
a comprehensive academic approach to contemporary
criminal phenomena and their impact on social coexis-
tence. It is based on theories such as situational crime
prevention, broken windows theory, neutralization theory,
well-being theory, and positive peace theory, which ex-
plain how permissiveness and lack of regulation contri-
bute to the development of criminal behaviors such as
cyberbullying, grooming, or sexting, among others, that
affect people’s quality of life. In the absence of positive
peace tools, the implementation of strategies based on
digital education, content moderation, and online conflict
mediation is proposed to reduce digital violence with the
active participation of citizens.
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INTRODUCCION

El espacio digital se ha transformado en un espacio im-
portante de vida para la La comunicacion, la educacion
y el desarrollo social; el crecimiento de estas actividades
ha permitido que el entorno digital tenga que enfrentar-
se a desafios como la propagacion del ciberbullying,
grooming, el sexting, los discursos de odio y la desinfor-
macion, los cuales afectan de manera significativa a la
convivencia en linea, el bienestar de los usuarios, pero
principalmente afectan la paz.

El uso frecuente de tecnologias digitales ha cambiado la
manera en que Nos comunicamos, pero también ha traido
consigo un aumento preocupante de la violencia en linea.
Segun un estudio de Stevens et al. (2021), muchos usua-
rios de internet han sido victimas de algun tipo de acoso
digital en los ultimos dos anos, siendo las agresiones mas
frecuentes el ciberbullying y actividades mas complejas
como el hacking, ya sea con fines éticos o malintencio-
nados, lo que impacta en el bienestar emocional y psico-
l6gico de las personas, afectando su bienestar subjetivo
percibido (BSP) y en consecuencia su felicidad y calidad
de vida (Laboy et al., 2021; Lépez Téllez et al., 2022).

De lo mencionado anteriormente, se puede decir que los
procesos de digitalizacion han incrementado las diferen-
tes formas de victimizacion, o que hace necesaria la pro-
puestay ejecucion de estrategias que permitan preveniry
resolver los problemas que estan presentes en el entorno
virtual y generar entornos pacificos desde la misma logi-
ca operativa de los ambientes digitales, pensar en una
forma de paz diferente, podria decirse “paz digital”, des-
de la 6ptica de la paz positiva.

Desde este punto de vista, estos problemas no solo afec-
tan la privacidad y la seguridad de las personas que inte-
ractuan en linea, sino que también tienen un impacto sig-
nificativo en el bienestar emocional, en la cohesién social
y en el bienestar colectivo. Por lo que es necesario abor-
dar estas situaciones a través de la promocion de una
cultura de paz. La cultura de paz digital es un concepto
relativamente nuevo, pero de gran importancia para en-
frentar los desafios que surgen en los entornos virtuales.
La necesidad de promover una cultura de paz adapta-
da a los contextos digitales destaca que valores como la
empatia, la inclusion, la ética y el respeto son fundamen-
tales para reducir la violencia en linea por medio de la
educacion digital. Por otro lado, el bienestar en linea esta
estrechamente ligado a coémo las personas perciben la
seguridad y la confianza en los espacios digitales como

una forma de convivencia activa, lo cual cobra aun mas
relevancia en ambientes de mayor inmersiéon como lo es
el metaverso (Noble et al., 2024).

Para el desarrollo de la investigacion se utiliza la metodo-
logia PRISMA (Barquero Morales, 2022) para la revision
bibliografica que se centra en la investigacion de la cultu-
ra de paz digital, la violencia digital y el bienestar en linea,
por medio de la indagacion sistematica en bases de da-
tos cientificas. En el documento se prioriza la literatura re-
ciente (2019-2024) en espafiol y en inglés, al seleccionar
articulos relevantes por medio de criterios de inclusion y
exclusion que aseguraron la calidad de los estudios. El
enfoque termina con la inclusion de referencias bibliogra-
ficas que sustentan el marco conceptual del estudio, ana-
lizando la relacion entre violencia digital y bienestar en
linea, y las respuestas legislativas a los problemas.

Desde el punto de vista criminolégico, la violencia en li-
nea puede ser explicada considerando diferentes teorias
como la prevencion situacional del delito (Arias Sobalvarro
y Luneke, 2022; Fuentes-Aguila et al., 2024), la teo-
ria de las ventanas rotas y la teoria de la neutralizacion,
que permiten comprender como el entorno influye en el
comportamiento delictivo y cémo intervenir para reducir
la violencia y promover una cultura de paz positiva apo-
yada en la equidad, la seguridad y el bienestar dentro
de los entornos digitales desde la universidad (Caballero
Delgadillo et al., 2022). En este sentido, la participacion
de la Carrera de Criminologia y Ciencias Forenses de la
Universidad Catdlica de Cuenca resulta clave, pues des-
de su enfoque académico y cientifico contribuye al ana-
lisis y comprensién de los fendmenos delictivos en esce-
narios digitales, proponiendo mecanismos de prevencion,
mediacion y resolucion de conflictos que fortalezcan una
cultura de paz digital.

Todo ello se logra con mayor asertividad a través de la
participacion real de las personas, ejercitando el respe-
to e instrumentandolo via la mediacion, la conciliacion, la
negociacion o el arbitraje, dependiendo del ambiente si-
tuacional en donde surja la violencia.

MATERIALES Y METODOS

Para garantizar un proceso de revision bibliografica pre-
ciso, transparente y replicable, se decidio utilizar la meto-
dologia PRISMA (Preferred Reporting ltems for Systematic
Reviews and Meta-Analyses) (Barquero Morales, 2022).
Esta metodologia es ampliamente reconocida en los
trabajos de revisiones sistematicas, ya que a través de
ella se puede obtener informaciéon obijetiva, coherente y
organizada sobre el tema de estudio. Para el desarrollo
de esta metodologia se han considerado los temas mas



relevantes de la investigacion, que son la cultura de paz,
la violencia digital y el bienestar en linea.

El desarrollo del modelo PRISMA en la presente inves-
tigacion se organizé en cuatro fases: identificacion, se-
leccion, elegibilidad e inclusion. A partir de este proce-
SO se construyd un marco tedérico robusto que considerd
estudios relevantes y validados cientificamente, lo cual
permite disponer de un marco conceptual multidiscipli-
nario que se apoya en los aportes de la criminologia, la
pedagogia y la psicologia. En este sentido, la participa-
cion de la Carrera de Criminologia y Ciencias Forenses de
la Universidad Catdlica de Cuenca ha sido fundamental,
pues contribuye con un enfoque académico que integra
el analisis criminoldgico de la violencia digital y sus impli-
caciones sociales, asi como la necesidad de estrategias
de prevencion y resolucion de conflictos en entornos vir-
tuales. Ademas, se consideraron las tendencias innova-
doras y los marcos regulatorios que hacen referencia a la
violencia en el entorno digital.

Las fases de la metodologia PRISMA que se utilizaron en
el presente trabajo son:

Identificacion: En esta fase se realizd una exploracion
sistematica de bases de datos cientificas relacionadas
con la cultura de paz digital, la violencia digital y el bien-
estar en linea. Para ello se consultaron bases de datos
digitales como Scopus, Web of Science, Scielo, Redalyc y
Google Scholar. Los trabajos de investigacion revisados
se situaron entre los afos 2019 y 2024, en espafiol € in-
glés, con el proposito de incluir informacion actualizada
y pertinente.

Seleccion: En esta fase se plantaron criterio de inclusiény
exclusion para seleccionar la informacion mas adecuada,

Criterios de inclusion

a. Estudios relacionados a la cultura de paz en el ambito
digital

b. Estudios sobre violencia digital y bienestar psicoldgico
en el ambito digital.

c. Informacién sobre las teorias criminoldgicas que rela-
cionan con el &mbito digital.

d. Publicaciones registradas en repositorios reconocidos
con DOI.

Criterios de exclusion

a. Documentos que no cuenten con el
académico

respaldo

b. Estudios no relacionados con la tematica central del
documento.

c. Articulos duplicados o sin revision por pares.

Elegibilidad: En la etapa de elegibilidad, se realizé un
analisis detallado de los estudios preseleccionados con
el objetivo de verificar su calidad metodolégica y su rele-
vancia en relaciéon con el tema investigado. Esta revision
contempld la lectura integral de resumenes e introduc-
ciones, asi como la valoracion critica del marco tedrico
y del enfoque metodolégico de cada trabajo. Ademas,
se considero¢ la contribucion de cada fuente al desarro-
llo conceptual de la cultura de paz digital. Como resul-
tado, se incluyeron mas de 30 referencias académicas
significativas, entre ellas trabajos de autores como (Arieta
Melgarejo et al., 2024; Ansary, 2020; Bisquerra, 2013;
Garcia Aretio, 2019; Sanchez-Dominguez & Magafa,
2025), cuyas aportaciones provienen de campos como la
pedagogia, la criminologia y la psicologia.

Inclusioén: Los estudios finalmente incluidos fueron utili-
zados para:

a. Construir el cuerpo conceptual del articulo.

b. Justificar la importancia de la cultura de paz en los
entornos digitales.

c. Emplear marcos teéricos que consideren a la preven-
cion situacional del delito, teoria de las ventanas rotas,
teoria de la neutralizacion y relacionarlas con el tema
de estudio.

d. Exponer la relacion entre la violencia en el entorno di-
gital y bienestar digital.

Con la aplicacion de la metodologia PRISMA la presente
investigacion se robustece al tener un marco tedrico soli-
do y multidisciplinario adecuado que analiza la cultura de
paz digita, la violencia digital y el bienestar digital, que se
respalda en la fundamentacién conceptual.

La cultura de paz digital se considera como un conjunto
de valores, actitudes y actuaciones que fomentan las in-
teracciones en linea apoyadas en el respeto, la inclusiéon
y la ética; su propdsito es promover la reduccion de la
violencia en los espacios digitales (Arieta Melgarejo et al.,
2024). Si relacionamos lo mencionado anteriormente con
la cultura de paz tradicional se debe considerar que la
sociedad actual se encuentra digitalizada y que existen
conflictos que se presentan en las interacciones en linea.
Por lo tanto, la cultura de paz digital no solo trata de re-
ducir dichos conflictos, sino que promueve la responsa-
bilidad compartida entre las personas que interactian en
el espacio virtual, donde cada individuo debe aportar a
la creacion de entornos digitales seguros, respetuosos y
colaborativos.

En este sentido, Grunewald & Hedges (2021) manifies-
tan que es importante promover las interacciones res-
petuosas y pacificas en los entornos digitales, donde se



evidencie que la paz digital contribuye a la construccion
de plataformas que estimulen relaciones positivas entre
los usuarios y a la prevencion de conflictos, a través de
interacciones basadas en el respeto y la empatia. Esto
requiere esfuerzos colectivos entre instituciones y desa-
rrolladores de tecnologia que incluyan principios funda-
mentales como la ética digital, la educacioén y el disefio
inclusivo, lo cual permite lograr una cultura de paz digital
fundamentada en el respeto y la dignidad.

Reconfirmando lo anterior, Arieta Melgarejo et al. (2024)
destacan sustantivamente que: “en este mundo tan digi-
talizado, la alfabetizacion y la humanizacion digitales de-
ben buscar asegurar que la tecnologia respete y promue-
va la dignidad humana, la igualdad, la inclusién y otros
aspectos fundamentales de la experiencia humana”.

Es importante que, a través de la cultura de paz, se cul-
tive el espiritu ético mediante reglas, normas y principios
que posibiliten la armonia y la congruencia, generando
conciencia en el uso de los datos y la informacién en
sus multiples representaciones, siendo el estudiante un
ciudadano digital y constructor activo de la cibercultura
(Arieta Melgarejo et al., 2024).

Esto nos obliga a observar nuevos elementos de convi-
vencia, por no decir nuevos elementos de vida, en los que
consciente o0 inconscientemente ya somos parte activa.
Por lo tanto, es necesario informar y educar a la sociedad
sobre ellos, ya que gran parte del conflicto social que el
ciberespacio genera; o mejor dicho, desde la infoesfera
da lugar a violencias. Si conocemos este contexto y sus
elementos, es posible convertir estos espacios en ciber
sitios de paz, donde prevalezcan la ética y el respeto so-
cial como condicion sine qua non. Esto se reconfirma con
Arieta Melgarejo et al. (2024), quienes afirman que: “la
cultura de la paz debe permear en la infoesfera y el cibe-
respacio, donde se dan diversos tipos de comunicacion y
donde confluye el espiritu de libertad, considerado como
un territorio virtual de liberacion, el cual no se articula en
su totalidad a través de reglas, sino de principios”.

En este proceso de andlisis critico, la Carrera de
Criminologia y Ciencias Forenses de la Universidad
Catdlica de Cuenca desempefia un papel central, al
aportar una mirada especializada sobre las causas y
manifestaciones de la violencia digital, asi como en la
identificacion de mecanismos de prevencion, mediacion
y resolucion de conflictos en los entornos virtuales. Este
enfoque fortalece la comprensién de los fenébmenos cri-
minoloégicos emergentes y contribuye al disefio de estra-
tegias educativas y sociales que permitan consolidar una
auténtica cultura de paz digital.

Relacion con la cultura de paz tradicional

La cultura de paz, al enfocarse en la promociéon de la
convivencia pacifica por medio de la practica de valores
como la igualdad, el respeto y la justicia, debe adaptarse
al ambito digital, donde la puesta en préactica de estos
valores en las interacciones en linea requiere enfrentarse
a desafios especificos. Las tecnologias y las plataformas
digitales deben aportar al desarrollo de relaciones respe-
tuosas, justas y armoénicas entre los usuarios. La cultura
de paz digital, a través de la implementacion de estos va-
lores, debe responder a las dinamicas de las comunida-
des en linea con el propoésito de hacer frente a problemas
como el ciberacoso, los discursos de odio y la desinfor-
macion (Gonzalez et al., 2021). Esto evidencia que la paz
digital aporta a la construccion de espacios inclusivos y
seguros, donde se promueve una comunicacion adecua-
da entre los usuarios digitales.

Segun Hirblinger (2023), la cultura de paz tradicional
considera la relacion directa entre las personas, donde
se pueden desarrollar procesos de mediacion o educa-
cién civica como base fundamental de su comportamien-
to. Mientras tanto, en el entorno digital, las herramientas
tecnolégicas, los sistemas de moderacion de contenidos
y las plataformas digitales pueden contribuir a la resolu-
cion de conflictos en linea. Esto demuestra que la cultura
de paz digital puede ser efectiva si combina estrategias
tecnologicas que fomenten comportamientos positivos y
respetuosos en linea, siendo viable su abordaje desde
los ODR (Online Dispute Resolution) (Noble et al., 2024).

Los principios de la cultura de paz aplicados al ambito
digital necesitan de un enfoque proactivo que responda
a la rapidez y alcance de las interacciones virtuales. La
educacion digital juega aqui un rol crucial, pues propor-
ciona a los usuarios las herramientas necesarias para de-
sarrollar comportamientos éticos y respetuosos dentro de
los entornos virtuales, contribuyendo asi a la generacion
de una convivencia digital armdnica y constructiva.

Podemos considerar que la educacion digital es una dis-
rupcion social que introduce nuevos elementos respec-
to al modo tradicional de entender la convivencia. No es
lo mismo operar el respeto en un ambiente digital que
en un ambiente presencial; aunque ambos responden a
los mismos principios y valores, su operatividad difiere.
Estas nuevas formas representan una transformacion de
la sociedad digital y de sus actores socio-digitales. Este
fendmeno se percibe de forma mas tangible en el ambi-
to laboral, cuando Garcia Aretio (2019) sefiala que “se
hace necesario invertir en capital humano con el fin de
que los trabajadores adquieran las nuevas competencias
que va a demandar el mercado laboral. Las disrupcio-
nes, las ya producidas y las que vendran, nos afectan a



todos, a nuestro estilo de vida y también a nuestra forma
de trabajar”.

Basicamente, la cultura de paz, ya sea en el espacio tra-
dicional o en el digital, se enfoca en la prevencion de con-
flictos y en el fomento de relaciones positivas y construc-
tivas entre los individuos. No obstante, la cultura de paz
en el entorno digital requiere un enfoque multidisciplinario
donde las soluciones tecnoldgicas y las estrategias edu-
cativas sean innovadoras, evidenciando la practica de los
valores tradicionales para crear espacios seguros e inclu-
sivos que favorezcan la convivencia pacifica. Este abor-
daje debe complementarse con un enfoque criminolégico
y multidimensional, pues el entorno digital constituye una
dimension distinta que interactia constantemente con la
tradicional.

Cultura de paz y sus principios fundamentales

La cultura de paz digital, al estar encaminada a la pre-
vencion de la violencia, debe orientarse a la creaciéon
de comunidades digitales seguras donde la justicia, la
inclusion y la armonia fomenten el respeto y la practica
de valores entre los usuarios digitales. En este sentido,
es importante considerar que la inclusién digital permite
que los individuos, sin importar su género, etnia, situacion
socioeconémica o capacidades fisicas, accedan o parti-
cipen en los entornos digitales; por lo tanto, la inclusion
sirve para la construccion de una cultura de paz digital,
ya que fomenta el respeto y la diversidad en los ambien-
tes digitales. Cuando las plataformas se disefian de for-
ma accesible y segura para todos, se reduce la exclusion
y se previenen los conflictos derivados de desigualdades
estructurales (Alvarez Torres, 2022).

También, la implementacion de tecnologias asequibles
para personas con capacidades especiales o la creacion
de entornos virtuales libres de sesgos discriminatorios
son iniciativas que han permitido la promocién efectiva
de la inclusion en linea; estas medidas no solo favorecen
a las comunidades marginadas, sino que fortalecen el te-
jido social digital en su conjunto.

De igual forma, el respeto en los entornos digitales con-
siste en reconocer y valorar la dignidad de todas las per-
sonas que interactuan de forma digital, evitando cualquier
comportamiento que sea ofensivo, humillante o que pro-
mueva el odio. La falta de respeto, que se evidencia en
los discursos de odio, insultos o la difusion de informacion
falsa, se considera como una de las causas relevantes
de los conflictos en los espacios virtuales. Asi también, la
promocion del respeto mutuo no solo favorece la calidad
de las interacciones, sino que ademas es una barrera
para evitar que las tensiones se conviertan en incidentes
de violencia digital (Risso Ferrand, 2020).

Cuando se promueve el respeto mutuo no solo se mejo-
ran las interacciones en el espacio digital, sino que se
puede aportar a la reduccion de conflictos y tensiones, o
cual ayuda a la creacion de un entorno digital accesible
y equitativo, donde las personas se expresen sin temor a
ser discriminadas. En este sentido, se aporta al desarrollo
de la empatia y la colaboracion positiva en los entornos
virtuales, donde es necesaria la implementaciéon de es-
trategias educativas y politicas efectivas que permitan
fomentar respeto en las interacciones en linea.

Dentro de la comunicacion digital, la empatia es muy rele-
vante debido a que, por medio de ella, los usuarios pue-
den valorar las emociones y analizar los criterios de los
otros, lo que contribuye a la reducciéon de los conflictos
en linea. Maza-de la Torre et al. (2023) manifiestan que,
por medio de la educacion digital, se puede fortalecer la
empatia entre las personas, porque a través de ella se
reflexiona sobre las vivencias de otros individuos antes
de generar una opinién, lo cual contribuye a la promocion
de un entorno digital mas respetuoso. En este sentido, la
empatia ayuda a la disminucion de la agresividad; en el
ambito de la psicologia social se ha sefialado que la em-
patia favorece la comprension y la busqueda de acuerdos
comunes y beneficiosos, lo cual reduce la confrontacion y
promueve interacciones positivas.

En el ambito educativo, la empatia contribuye a la ge-
neracion de un vinculo emocional y a lograr una mejor
comprension entre docentes y estudiantes, ya que, por
medio de ella, la comunicacion se vuelve més clara y los
conflictos se gestionan de mejor manera. Por ello, resul-
ta necesario generar procesos para su fortalecimiento
(Collado, 2024; Duarte et al., 2023), situacion que ayuda
al desarrollo de un ambiente armonioso y a la reduccion
de conductas violentas. En el entorno digital, la empatia
se enfrenta a retos debido a la forma en que se desa-
rrollan las interacciones en este ambiente; por ejemplo,
resulta importante considerar la limitacion al momento de
comprender las emociones de los demés en la comuni-
cacion virtual, lo cual evidencia la necesidad de imple-
mentar estrategias educativas que permitan fomentar el
desarrollo de la empatia en el ambito digital.

En este contexto, la gestion de conflictos en el entorno
digital es relevante debido al aumento de las interaccio-
nes en este espacio y la necesidad de gestionarlos de
manera eficiente (Ledn Gonzalez y Masache, 2024). Esto
resalta que la implementacion de la mediacion en el uso
de las tecnologias digitales es una estrategia adecuada
que aporta a la solucién de conflictos. Con el aumento
de las plataformas digitales, las formas de llevar a cabo
el proceso de mediacién han cambiado, ya que las par-
tes involucradas tienen la posibilidad de solucionar sus



conflictos sin necesidad de asistir a reuniones presencia-
les, lo cual resulta beneficioso para las partes, pues la
distancia y las limitaciones fisicas no reducen el contacto
porque se pueden desarrollar de forma directa en linea.

Con el propdsito de fomentar la ciberpaz, resulta muy
importante el manejo de los conflictos en linea, puesto
que la falta de comunicacion no verbal y las interpreta-
ciones erréneas que pueden presentarse en los mensa-
jes escritos pueden ocasionar discordancias y tensiones.
Es fundamental el reconocimiento de sefiales conflictivas
dentro de las interacciones en linea para la prevencion
de situaciones graves (Urbano Mejia et al.,, 2021). De
esta manera, identificar y frenar conductas perjudiciales,
como insultos o descalificaciones, ayuda a crear un en-
torno digital mas seguro y armonioso. La aplicacion de
estrategias de mediacion en linea y el uso de una comu-
nicacion asertiva permiten resolver disputas de forma
pacifica, fortaleciendo asi la convivencia en los espacios
virtuales y contribuyendo al desarrollo de la ciberpaz
(Gorjon Gomez, 2024).

Asi, el arbitraje en linea se ha convertido en una alternati-
va extrajudicial para la solucion de conflictos en el entor-
no digital. De esta forma, las partes involucradas, de ma-
nera voluntaria, encargan la resolucion de sus conflictos
a un tercero imparcial, usualmente un especialista en la
materia, con la facultad de dictar una decisién obligatoria.
Este mecanismo destaca por su flexibilidad y eficiencia,
ya que se adapta a las particularidades de los conflic-
tos surgidos en el ambito virtual (Lépez et al., 2022; Luz
Clara, 2025).

En este proceso de construccion de la cultura de paz di-
gital, la Carrera de Criminologia y Ciencias Forenses de
la Universidad Catolica de Cuenca desempefia un papel
crucial, ya que forma profesionales capaces de analizar
y comprender los fendmenos delictivos en el entorno vir-
tual, aportando herramientas cientificas y juridicas para
la prevencion de la violencia digital. Desde un enfoque
interdisciplinario, esta carrera integra conocimientos de
criminologia, derecho y ciencias forenses que permiten
a los futuros profesionales identificar riesgos, aplicar es-
trategias de resolucion de conflictos y disefiar politicas
que promuevan entornos digitales seguros y justos. Su
aporte es fundamental en la consolidacion de comunida-
des digitales donde prevalezca la justicia, el respeto y la
convivencia pacifica.

Bienestar en linea: un pilar de la cultura de paz

El bienestar en linea hace referencia a la seguridad, el
equilibrio y la salud mental de los individuos que interac-
tuan en entornos digitales de forma segura, constructiva
y ética; de esta manera, el bienestar en linea considera

aspectos como la proteccion de la privacidad, el uso
responsable de la tecnologia y el acceso a espacios sin
violencia ni discriminacion. Sigue la misma légica del
bienestar en otros escenarios, respetando los cuatro pila-
res que sostienen la l6gica funcional del bienestar desde
la perspectiva del BSP: la salud, el trabajo, los amigos y
la familia. Ante un conflicto, su efecto recae sobre estos
cuatro pilares (Bisquerra, 2013); de ahi la relevancia de
que tal afectacion trastoca el tejido social y puede deto-
nar la violencia.

El bienestar en linea es importante para la construccion
de la cultura de paz digital, cuyo objetivo es promover
interacciones apoyadas en la empatia, el respeto y la to-
lerancia, con el propdsito de reducir comportamientos
nocivos como el ciberacoso, los discursos de odio y la
desinformacion. Para lograrlo, es necesario fomentar la
alfabetizacion digital, el pensamiento critico y la autorre-
gulacion emocional, aspectos que contribuyen al mejo-
ramiento personal y profesional de los usuarios, facilitan
una comunicacion segura y promueven la participacion
en comunidades digitales colaborativas. En esta linea,
la Carrera de Criminologia y Ciencias Forenses de la
Universidad Catdlica de Cuenca (Ecuador) aporta con
formacion e investigacion aplicada en cibercriminologia,
victimologia digital y forensia tecnolodgica, desarrollando
protocolos de prevencion, deteccion temprana de ries-
gos y atencion a victimas, asi como programas de edu-
cacion para la paz y el uso ético de las tecnologias; todo
ello desde un enfoque interdisciplinario que articula pre-
vencion, intervencion y evaluacion.

El bienestar contribuye de manera significativa a la con-
solidacion de la ciberpaz, entendida como la convivencia
armonica y segura en los entornos en linea, donde las
personas comparten informacion y experiencias. Sin em-
bargo, existen diversas formas de violencia digital como
el ciberacoso, los discursos de odio y la desinformacion;
por ello, es clave el fomento de valores como la empatia,
el respeto y la ética en el entorno digital, que ayudan a la
construccion de la cultura de paz en este ambito.

De la misma manera, es importante considerar que la ci-
berpaz tiene implicaciones a nivel social y no solo indivi-
dual. Fortalecer la democracia, la participacion ciudada-
nay el acceso a la informacion contribuye a un ambiente
digital equilibrado y seguro, permite que las personas
tomen decisiones informadas y favorece la resolucion
pacifica de conflictos (Luo et al., 2020). Para alcanzar el
bienestar en linea, el esfuerzo entre el gobierno, las ins-
tituciones educativas, las plataformas digitales y los pro-
pios usuarios debe ser conjunto y sostenido, contando
entre dichas instituciones con carreras especializadas
como Criminologia y Ciencias Forenses de la Universidad



Catdlica de Cuenca, que pueden liderar iniciativas de
prevencion, capacitacion y evaluacion de impacto orien-
tadas a un entorno libre de conflictos y violencia.

CONCLUSIONES

La cultura de paz en el ambito digital es fundamental, ya
gue las interacciones en linea forman parte de la vida co-
tidiana de los individuos. Los conflictos virtuales estan en
aumento, lo que evidencia la necesidad de fomentar una
cultura de paz digital donde el respeto, la empatia y la
inclusion sean pilares esenciales. Estos elementos con-
tribuyen a la disminucién de la violencia y a mejorar la
convivencia en los entornos digitales. La aplicacion de
esta cultura permite mitigar problemas como el cibera-
coso, los discursos de odio y la desinformacion, por lo
que su implementacion requiere la participacion activa
de instituciones educativas, el desarrollo de politicas y
normativas adecuadas que regulen la interaccion en los
espacios digitales y que fomenten la construccion de en-
tornos seguros.

El bienestar en linea esta directamente relacionado con
la percepcion de seguridad y confianza de los usuarios
en los entornos virtuales. La exposicion a la violencia di-
gital produce efectos psicolégicos negativos, lo que hace
evidente la necesidad de estrategias que promuevan una
convivencia digital saludable. En este sentido, la imple-
mentacion de programas de alfabetizacion digital, ges-
tion emocional y desarrollo del pensamiento critico resulta
fundamental para fortalecer la resiliencia de los usuarios
y reducir su vulnerabilidad frente a situaciones violentas
en linea.

La comprension de la influencia del entorno en la conduc-
ta delictiva se logra a través de una perspectiva crimino-
l6gica. Teorias como la prevencion situacional del delito,
la teoria de las ventanas rotas y la teoria de la neutra-
lizacion permiten explicar y abordar la violencia digital.
Las interacciones en linea, al carecer de normas fisicas
visibles y mecanismos de control efectivos, pueden con-
vertirse en espacios donde la violencia, el acoso y los de-
litos cibernéticos se desarrollen sin dificultades. En este
contexto, la cultura de paz digital ayuda a mitigar estos
problemas mediante la propuesta de estrategias que pro-
muevan la convivencia armoniosa y la seguridad en los
entornos virtuales.

La educacion digital es esencial para una convivencia
sana en internet. Aprender a interactuar de manera ética
y responsable en linea es tan importante como cualquier
otra habilidad en la era digital. Educar sobre el uso ade-
cuado de la tecnologia contribuye a prevenir problemas
como el ciberacoso y los discursos de odio, promoviendo

interacciones mas seguras y armoniosas. La formacion
en ética digital, ciudadania digital y resolucién de con-
flictos permite a los usuarios adoptar comportamientos
responsables en internet. En este sentido, la Carrera
de Criminologfa y Ciencias Forenses de la Universidad
Catolica de Cuenca juega un papel estratégico, ya que
ofrece formacion especializada en prevencion del delito
digital, investigacion forense y mediacion de conflictos en
entornos virtuales, integrando el conocimiento académi-
€O con précticas orientadas a la seguridad, el bienestar y
la construccion de la cultura de paz digital. La integracion
de programas educativos que fomenten el uso critico y
seguro de las tecnologias contribuye a la reduccién de la
violencia en linea y al fortalecimiento de valores, garan-
tizando asf la construccion de una sociedad digital mas
equitativa y segura.
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